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Strategische Informationssicherheit im ClO-Biiro

Arbeitsschwerpunkte
Unterstiitzung des Informationssicherheitsstabs
Awareness-Mallnahmen
Beteiligung am Informationssicherheitsprozess

Aktuelle Themen
Konzeption eines halbjahrlichen Fragebogens an die DISB
Produktion von Awareness-Kurzfilmen
Notfallmanagement
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Security-Awareness (1)

Ausgangslage: Ransomware, Phishing, Social Engineering
Vorfalle TU Berlin, Universitat GieBen, Universitat Wuppertal

Nicht alle Angriffe kbnnen durch technische Mal3nahmen abgefangen werden

Schulung fur Beschaftigte
Bewusstsein fiir Informationssicherheit
Erkennen von Angriffsmethoden
Verhaltensanderung
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Security-Awareness (2)

* Ziel: Aufbau einer Sicherheitskultur

Sicherheitskultur
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Quelle: DFN-CERT, Weiterbildung ISB 01/2022
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Awareness-Kurzfilme

Produktion von 5 Awareness-Kurzfilmen in Zusammenarbeit mit ZQS/elsa
Zeitraum: 10/2022 - 03/2024

Englische und Barrierearme Versionen per Untertitel

Themenschwerpunkte:
E-Mail-Sicherheit (10/2022)

Awareness am Arbeitsplatz (ggf. inkl. Social Engineering)
Passwort-Sicherheit

Verhalten im Notfall
Informationssicherheit auf Dienstreisen
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Personalentwickung

Vortrag ,Informationssicherheit in der Praxis” (10.11.2022, 10:00-12:00 Uhr)

https://[www.intern.uni-hannover.de/de/themenbereiche/personal-arbeitsalltag/qualifizierung-entwicklung/
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Ausblick + Diskussion

Awareness-Kurzfilme

Awareness-Kampagne
Werbung fir Kurzfilme
Postkarten, Plakate
Sonderedition des LUH-Kaffeebechers

Weiterverwendung des Materials an anderen Universitaten
Aufbau eines Awareness-Portals
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