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www.iwi.uni-hannover.de/professor.html
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www.iwi.uni-hannover.de/it-sicherheitsbeauftragter.html
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Prolog
• Deutschland ist heute eine Informationsgesellschaft (und 

Dienstleistungsgesellschaft), d. h. Informationen sind 
zum Produktionsfaktor Nummer 1 geworden

• Die Universität Hannover muß sich heute an privaten Unter-
nehmen messen lassen, u. a. muß über „Outsourcing“ und 
„Outtasking“ im Großen und Kleinen nachgedacht werden: 

• Wichtigstes Ziel erfolgreicher Unternehmen ist heute 
Kundenzufriedenstellung und Kundengewinnung

• Kunden sind Studierende, öffentliche Einrichtungen, 
privatwirtschaftliche Unternehmen und „die Gesellschaft“  

• Es resultieren sekundäre Ziele wie Qualitätssicherung
und -verbesserung, gutes Aufwand-/Ertrags- bzw. 
Kosten/Nutzen-Verhältnis, Effizienz, Effektivität, …
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Rechnersystem(e)
(Intelligente) 
Maschine(n)

Software (SW):
System-SW +

Systemnahe SW +
Anwendungs-SW

Hardware:
CPU, Speicher, 
Datenwege, 

Schnittstellen … 

+

Unternehmen
Organisation(en)

Mensch(en)

(Weiter-)
Entwickler

Administrator

Sicherheits-
manager (CISO)

Nutzer

Informations-
manager (CIO)

…

Technische
Einrichtung(en),
primär Netzwerke

(LAN, WLAN, 
GPRS, UMTS, 

Bluetooth, 
ad-hoc …)

Prof. Dr. Michael H. Breitner, breitner@iwi.uni-hannover.de, 25.10.04, # 6 

Prinzipieller Aufbau eines Informationssystems
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Prolog
• Permanente und hochzuverlässige, leistungsfähige

Kommunikation und Informationsverarbeitung
(Beschaffung, Verarbeitung, Verbreitung und Speicherung) ist 

kein Wettbewerbsvorteil mehr sondern eine „Conditio sine
qua non“, um Informationen als Produktionsfaktor bei der  

Leistungserbringung (Lehre, Forschung und „Beratung“) 

der Universität Hannover bereitzustellen

• Informationsverarbeitungs- und Kommunikations-
systeme wachsen zusammen, vgl. z. B. globale IP-

Telefonie neben Chats und Email, Videokonferenzen, MS 

Messenger oder Daten-übertragung mit GPRS, UMTS, …
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Trends & Technologiefolgenabschätzung:
Mobile IP-Telefonie durch weitverbreitete WLANs
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Trends & Technologiefolgenabschätzung:
Mobile IP-Telefonie durch weitverbreitete WLANs
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Trends & Technologiefolgenabschätzung:
Integration Telefonie & PDA: Mobile Digital Assistent
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Trends & Technologiefolgenabschätzung:
Integration Telefonie & PDA: Mobile Digital Assistent
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Trends & Technologiefolgen:
„Der PC in zehn Jahren“

Quelle: Futurologe Prof. Dr. Hermann Maurer (TU Graz), Der PC in zehn Jahren, Informatik-Spektrum, Band 27, Nummer 1, 
Februar 2004, Seiten 44 – 50, download gescannt von meiner WWW-Vorlesungsseite „Grundlagen der Wirtschaftsinformatik“ 

Computer

Stereo-
lautsprecher

Gehirnspange

Kamera

Display

Kehlkopf-
mikrophon
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www.iwi.uni-hannover.de/it-sicherheitsbeauftragter.html
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Leitfaden IT-Sicherheit des BSI
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Leitfaden IT-Sicherheit des BSI
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Leitfaden IT-Sicherheit des BSI
I. Systematisches Herangehen an IT-Sicherheit

1) IT-Sicherheitsaspekte müssen bei allen Projekten frühzeitig und ausreichend berücksichtigt werden 
2) Im Falle mangelnder Ressourcen sollten alternative Lösungsansätze in Erwägung gezogen werden 
3) Die IT-Sicherheitsziele müssen festgelegt werden, damit angemessene Maßnahmen definiert werden können 
4) Zu jedem vorhandenen Sicherheitsziel und jeder zugehörigen Maßnahme sollten geeignete Regelungen getroffen 

werden 
5) Ein Handlungsplan mit klaren Prioritäten der Sicherheitsziele und -maßnahmen sollte erstellt werden (Beispiel)
6) Besonders umständliche Sicherheitsanforderungen sollten vermieden werden (Beispiel)
7) Zuständigkeiten müssen festgelegt werden 
8) Bestehende Richtlinien und Zuständigkeiten müssen bekannt gemacht werden 
9) Die IT-Sicherheit sollte regelmäßig überprüft werden
10) Vorhandene Arbeitsabläufe und Sicherheitsrichtlinien sollten regelmäßig hinsichtlich Zweckmäßigkeit und Effizienz 

überprüft werden
11) Langfristig sollte ein umfassendes Sicherheitsmanagement aufgebaut werden
12) Alle bestehenden Sicherheitsrichtlinien sollten schriftlich in einem Sicherheitskonzept dokumentiert werden 
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Leitfaden IT-Sicherheit des BSI
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Leitfaden IT-Sicherheit des BSI
I. Systematisches Herangehen an IT-Sicherheit

1) IT-Sicherheitsaspekte müssen bei allen Projekten frühzeitig und ausreichend berücksichtigt werden 
2) Im Falle mangelnder Ressourcen sollten alternative Lösungsansätze in Erwägung gezogen werden 
3) Die IT-Sicherheitsziele müssen festgelegt werden, damit angemessene Maßnahmen definiert werden können 
4) Zu jedem vorhandenen Sicherheitsziel und jeder zugehörigen Maßnahme sollten geeignete Regelungen getroffen 

werden 
5) Ein Handlungsplan mit klaren Prioritäten der Sicherheitsziele und -maßnahmen sollte erstellt werden
6) Besonders umständliche Sicherheitsanforderungen sollten vermieden werden
7) Zuständigkeiten müssen festgelegt werden 
8) Bestehende Richtlinien und Zuständigkeiten müssen bekannt gemacht werden 
9) Die IT-Sicherheit sollte regelmäßig überprüft werden
10) Vorhandene Arbeitsabläufe und Sicherheitsrichtlinien sollten regelmäßig hinsichtlich Zweckmäßigkeit und Effizienz 

überprüft werden
11) Langfristig sollte ein umfassendes Sicherheitsmanagement aufgebaut werden
12) Alle bestehenden Sicherheitsrichtlinien sollten schriftlich in einem Sicherheitskonzept dokumentiert werden 

II. Sicherheit von IT-Systemen 
13) Vorhandene Schutzmechanismen sollten genutzt werden
14) Virenschutzprogramme müssen flächendeckend eingesetzt werden
15) Datenzugriffsmöglichkeiten sollten auf das erforderliche Mindestmaß beschränkt werden 
16) Allen Systembenutzern sollten Rollen und Profile zugeordnet werden
17) Administratorrechte sollten auf das erforderliche Maß eingeschränkt werden
18) Programmprivilegien sollten begrenzt werden
19) Die Standardeinstellungen gemäß Auslieferungszustand sollten geeignet angepaßt werden 
20) Handbücher und Produktdokumentationen sollten frühzeitig gelesen werden
21) Ausführliche Installations- und Systemdokumentationen müssen erstellt und regelmäßig aktualisiert werden 
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Leitfaden IT-Sicherheit des BSI
III. Vernetzung und Internet-Anbindung 

22) Zum Schutz von Netzen muß eine Firewall verwendet werden

23) Eine sichere Firewall muß bestimmten Mindestanforderungen genügen

24) Nach außen angebotene Daten sollten auf das erforderliche Mindestmaß beschränkt werden

25) Nach außen angebotene Dienste und Programmfunktionalität sollten auf das erforderliche Mindestmaß beschränkt 
werden

26) Beim Umgang mit Web-Browsern ist besondere Vorsicht geboten, riskante Aktionen sollten unterbunden werden 

27) Bei E-Mail-Anhängen ist besondere Vorsicht notwendig

28) Ein gesonderter Internet-PC zum Surfen ist eine kostengünstige Lösung für die meisten Sicherheitsprobleme bei 
der Internet-Nutzung

IV. Faktor Mensch: Kenntnis und Beachtung von Sicherheitserfordernissen
29) Sicherheitsrichtlinien und -anforderungen müssen beachtet werden

30) Am Arbeitsplatz sollten Ordnung herrschen und keine sensitiven Informationen frei zugänglich sein 

31) Bei Wartungs- und Reparaturarbeiten sind besondere Vorsichtsmaßnahmen zu beachten 

32) Mitarbeiter müssen regelmäßig geschult werden

33) Nur eine ehrliche Selbsteinschätzung hilft weiter: Manchmal muß Expertenrat eingeholt werden 

34) Für alle bestehenden Sicherheitsvorgaben sollten Kontrollmechanismen aufgebaut werden 

35) Konsequenzen für Sicherheitsverstöße sollten festgelegt und veröffentlicht werden

36) Erkannte Sicherheitsverstöße sollten auch tatsächlich sanktioniert werden
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Leitfaden IT-Sicherheit des BSI
V. Wartung von IT-Systemen: Umgang mit sicherheitsrelevanten Updates

37) Sicherheits-Updates müssen regelmäßig eingespielt werden

38) Zu den Sicherheitseigenschaften verwendeter Software sollten in regelmäßigen Abständen ausführliche 
Recherchen durchgeführt werden

39) Es sollte ein Aktionsplan zum Einspielen erforderlicher Sicherheits-Updates erstellt werden 

40) Softwareänderungen sollten getestet werden

VI. Verwendung von Sicherheitsmechanismen: Umgang mit Paßwörtern und 
Verschlüsselung

41) Sicherheitsmechanismen sollten sorgfältig ausgesucht werden

42) Es müssen gut gewählte (sichere) Paßwörter eingesetzt werden

43) Voreingestellte oder leere Paßwörter sollten geändert werden

44) Arbeitsplatzrechner sollten bei Verlassen mit Bildschirmschoner und Kennwort gesichert werden

45) Sensitive Daten und Systeme müssen geschützt werden

VII. Schutz vor Katastrophen und Elementarschäden 
46) Notfallchecklisten sollten erstellt werden und jedem Mitarbeiter bekannt sein

47) Alle wichtigen Daten müssen regelmäßig gesichert werden (Backup)

48) IT-Systeme müssen angemessen gegen Feuer, Überhitzung, Wasserschäden und Stromausfall geschützt sein

49) Maßnahmen zum Zutrittsschutz und zum Schutz vor Einbrechern müssen umgesetzt werden 

50) Der gesamte Bestand an Hard- und Software sollte in einer Inventarliste erfaßt werden
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Leitfaden IT-Sicherheit des BSI
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Management der Informations- und Datensicherheit
(www.iwi.uni-hannover.de/it-sicherheitsbeauftragter.html)

• Sowohl die 
• Verbesserung als auch nur die 
• Erhaltung der aktuellen Informations- und Datensicherheit

bedarf permanenter Anstrengungen. Notwendig sind z. B. sowohl ein 
• durchdachtes Sicherheitskonzept, als auch ein 
• gut strukturierter Sicherheitsprozeß, 

die beide Teile eines umfassenden Sicherheitsmanagements sein 
müssen. Aufgaben des Sicherheitsmanagements sind die 
• Planung, die 
• Realisierung und die 
• Kontrolle der Informations- und Datensicherheit, 

wobei jeweils strategische, taktische und operative Aufgaben zu 
erledigen sind. Wichtig ist, nicht nur auf 
• Krisen und akute Bedrohungen angemessen zu reagieren, 

sondern auch 
• präventiv und vorausschauend zu agieren.
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Ordnung zur IT-Sicherheit der Uni H
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Ordnung zur IT-Sicherheit der Uni H
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IT-Sicherheitstruktur Uni H im Vergleich 
zu privatwirtschaftlichen Unternehmen

CIO (Chief Information Officer)
Vorstand IT, Leiter IT

CSO (Chief Security Officer)
Sicherheitsbeauftragte(r)

CEO (Chief Executive Officer)
Vorstandsvors./Geschäftsführer

CFO (Chief Financial Officer)
Finanzvorstand/Leiter Finanzen

CISO (Chief Information Security Officer)
Verantwortlicher Informationssicherheit …

COO (Chief Operation Officer)
Leiter Leistungserbringung

…

IT Verantwortliche(r) IT Verantwortliche(r) IT Verantwortliche(r) IT Verantwortliche(r) …
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CIO (Chief Information Officer)
Vorstand IT, Leiter IT

CSO (Chief Security Officer)
Sicherheitsbeauftragte(r)

IT-Sicherheitstruktur Uni H im Vergleich 
zu privatwirtschaftlichen Unternehmen

CEO (Chief Executive Officer)
Vorstandsvors./Geschäftsführer

Dezentraler
IT-Sicherheitsbeauftr.

CFO (Chief Financial Officer)
Finanzvorstand/Leiter Finanzen

CISO (Chief Information Security Officer)
Verantwortlicher Informationssicherheit …

COO (Chief Operation Officer)
Leiter Leistungserbringung

…

IT Verantwortliche(r) IT Verantwortliche(r) IT Verantwortliche(r) IT Verantwortliche(r) …

Präsident
Schätzl

Dezentraler
IT-Sicherheitsbeauftr.

Dezentraler
IT-Sicherheitsbeauftr.

Dezentraler
IT-Sicherheitsbeauftr. …

Hochschulleitung
Schätzl/Glages/Ertmer/Scholz

Zentraler
IT-Sicherheitsbeauftr.

Breitner

Sicherheits-
stab …

RRZN
Sicherheits-

team

Senatskommission
IV und KT 
Tiemann …
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Beauftragte(r) für Informationssysteme (CIO) 

Beauftragte(r) für Informationssicherheit (CISO) 
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= Operative/taktische/dezentrale Verantwortliche für Informationssicherheit

Rechenzen-
trum (RRZN)
Bibliotheken

(TIB …)
Sonst. Einr.

Weitere
Fakultäten

und 
Institute … 

Fakul-
tät 1
bzw.

Institut 1 

eLearning
Support

Abteilung
(eLSA) und …
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CIO an der Uni H
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Ordnung zur IT-Sicherheit der Uni H
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Ordnung zur IT-Sicherheit der Uni H

Prof. Dr. M. H. Breitner
Dipl.-Math. H.-J. Hille
Dr. N. Neuvians

Prof. Dipl.-Ing. H.-G. Genenger

Thomas Bergmann, Dr.-Ing. habil. Jürgen Brehm, Christian Knopf 

Martin Pracht 
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Ordnung zur IT-Sicherheit der Uni H

• Der zentrale IT-Sicherheitsbeauftragte Prof. Dr. Michael H. Breitner ist für die 
Konzeption, Umsetzung und Überwachung der Informations- und Datensicherheit 
verantwortlich (primär strategisches Management). Er 

• initiiert, 

• steuert und 

• kontrolliert

unter Beteiligung des Sicherheitsstabs den Informationssicherheits-
prozeß, der nach festzulegenden Prioritäten

• Maßnahmen sowohl präventiver als auch 

• Maßnahmen reaktiver Art, insbes. zu schneller Krisenintervention

umfassen muß. 
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Ordnung zur IT-Sicherheit der Uni H

• Der zentrale IT-Sicherheitsbeauftragte berichtet dem 

• Präsidenten und dem 

• Senat

aus gegebenem Anlaß und macht Vorschläge für die 

• Erhaltung und 

• Verbesserung der Informations- und Datensicherheit

unter Berücksichtigung der 

• Ausgewogenheit, 

• Durchgängigkeit und 

• Angemessenheit der Maßnahmen.



21

6.6.2005 Prof. Dr. Michael H. Breitner: Informationssicherheit an der Uni Hannover41##

Ordnung zur IT-Sicherheit der Uni H

• Verantwortlich ist das 

IT-Sicherheitsteam der Universität Hannover
(www.rrzn.uni-hannover.de/kontakt.html, security@rrzn.uni-hannover.de)

im Regionalen Rechenzentrum für Niedersachsen (RRZN). Das RRZN ist 
verantwortlich für die 

• system- und netztechnischen Aspekte und 

• betriebstechnischen Aspekte
der IT-Sicherheit und gibt in diesem Rahmen technische Standards zur IT-
Sicherheit für die Universität vor (drahtgebundene und drahtlose Netzwerke, 
Switches und Router, Hard- und Software-Firewalls, Betriebssysteme, usw.). 
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Ordnung zur IT-Sicherheit der Uni H

• Soweit das RRZN eine akute Gefährdung feststellt, kann es z. B. 
Netzanschlüsse, ggf. auch ohne vorherige Benachrichtigung der Betroffenen, 
vorübergehend sperren, wenn zu befürchten ist, daß ein voraussichtlich 
gravierender Schaden für die IT-Infrastruktur der Universität
• in Teilen oder 
• insgesamt

nicht anders abzuwenden ist. Das IT-Sicherheitsteam des RRZN ist Ansprech-
partner für alle Fragen zur IT-Sicherheit, vgl. auch die WWW-Seiten des RRZN 
zur IT-Sicherheit, die z. B. umfassend über 
• Antivirensoftware und 
• Firewalls Auskunft geben. 



22

6.6.2005 Prof. Dr. Michael H. Breitner: Informationssicherheit an der Uni Hannover43##

Ordnung zur IT-Sicherheit der Uni H
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Ordnung zur IT-Sicherheit der Uni H

• Jeder Fachbereich bzw. jede Fakultät sowie jede zentrale Einrichtung hat 
eine/n
• dezentrale/n IT-Sicherheitsbeauftragte/n und 
• Stellvertreter/in

zu benennen. Durch die Benennungen müssen 
• alle Informationssysteme im Geltungsbereich sowie 
• die vor Ort für deren Betrieb verantwortlichen Personen

einer/m IT-Sicherheitsbeauftragten zugeordnet sein. 
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Ordnung zur IT-Sicherheit der Uni H

• Die dezentralen IT-Sicherheitsbeauftragten sind für das kontinuierliche, 
primär operative und taktische Management der Informations- und 
Datensicherheit in ihrem Bereich verantwortlich. Bei akuter Gefährdung
veranlassen die dezentralen IT-Sicherheitsbeauftragten die sofortige
vorübergehende Stilllegung betrof-fener Systeme in ihrem Bereich, wenn zu 
befürchten ist, daß ein Schaden – insbesondere für andere Einrichtungen oder 
für die IT-Infrastruktur der Universi-tät in Teilen oder insgesamt – nicht anders 
abzuwenden ist. Unverzüglich sind die 
• Leitung der Einrichtung und das 
• RRZN

zu benachrichtigen, das seinerseits den zentralen IT-Sicherheitsbeauftragten 
informiert.  
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Ordnung zur IT-Sicherheit der Uni H
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Ordnung zur IT-Sicherheit der Uni H
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Ordnung zur IT-Sicherheit der Uni H
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Ordnung zur IT-Sicherheit der Uni H
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Ordnung zur IT-Sicherheit der Uni H
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Übersicht dieses Vortrages
• Persönliches

• Informationssysteme 

• Einführung in die Informations- und Datensicherheit und 

die zugehörigen Strukturen an der Universität Hannover

• Probleme und Maßnahmen an der Universität
Hannover
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Probleme und Maßnahmen an der Uni H
• Problem: Strukturen, d. h. u. a. die Aufteilung von Lasten

und Pflichten versus Ressourcen und Befugnissen, an 
der Universität Hannover sind (noch?) nicht mit einem
privatwirtschaftlichen Unternehmen vergleichbar

• Notfallblatt (inkl. Mobilfunknummern der Anwesenheitsliste)

• Rundschreiben für das Vademecum (5.32 IT-Sicherheit)

• Informelle Newsletters (auch zum Download)

• Turnusmäßige Schulung (und Prüfung?!) der dezentralen 
IT-Sicherheitsbeauftragten,  evtl. verbunden mit „Sicher-
heitstagen“ des RRZN zweimal/Jahr)

• Evtl. Zertifizierung für Informations- und Datensicherheit 
(BSI-Grundschutz, BS 7799 bzw. ISO/IEC 17799:2002, …)
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Probleme und Maßnahmen an der Uni H
• Analyse der Informationssysteme und Klassifikation

nach Wichtigkeit sowie Schutzbedarfsfeststellung

• Zugangskontrolle von Räumen, Rechnern und
Netzwerkzugängen (drahtgebunden und drahtlos) 
sowie sinnvolle Authentifizierung und Autorisierung

• Firewalls und Virenscanner

• Updates (evtl. automatisch vom RRZN) von Betriebs-
systemen und Software allgemein

• Spam und unerlaubte Attacken Dritter, urheberrecht-
liche Fragen und verbotene Inhalte (Filme, Musik, 
politische und pornographische Inhalte, …)

• Belangung von Straftätern (Studierende, Mitarbeiter, …)
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Probleme und Maßnahmen an der Uni H
• Vorgehen bei Verstößen gegen Richtlinien für

Informations- und Datensicherheit: Dienstweg, 
Zuständigkeit, Verantwortlichkeit und Befugnisse, Zugang zu 
Paßworten, sinnvolle Paßwörter und Verschlüsselung 
wichtiger Dokumente und Informationen …

• „Studentische oder Wissenschaftliche Hilfskraft als 
Administrator“ 

• Vorkonfigurierte und ferngewartete Basissysteme
bereitgestellt durch das RRZN

• Datensicherung/Backups (evtl. automatisch vom RRZN)

• Sicherheitsstrategien für die Verwaltungen und 
Datenschutz
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Probleme und Maßnahmen an der Uni H
• Ausfallsicherheit im Serverbetrieb & Hosting (WWW, 

Email, Applikationen, P2P, …)
• Sichere Browser und Netzwerkanwendungen
• Blacklists von Hard- und Software mit Sicherheitslücken
• „Externe IuK-Geräte“ von Studierenden, Gästen, …, 

insb. mobile Geräte wie Laptops, Subnotebooks, PDAs, 
MDAs, Smartphones und auch Mobiltelefonen … 

• Wichtige Informationen nach dem „Push-Prinzip“ (z. B. 
Emails des RRZN oder von anderer Seite), statt nach dem 
„Pull-Prinzip“ (regelmäßiger  Download)

• Arbeitszeitkontingente für Beauftragte für Daten- und 
Informationssicherheit (Anreize, statt Zusatzaufgabe, und 
Wertschätzung der Leitungseinrichtungen)
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www.iwi.uni-hannover.de/it-sicherheitsbeauftragter.html

Vielen Dank für Ihr Kommen, Vielen Dank für Ihr Kommen, 
Ihre Aufmerksamkeit undIhre Aufmerksamkeit und
auf gute Zusammenarbeit!auf gute Zusammenarbeit!


