beniibvr:airzsitiit Hannover I. I .I' I

IT-Sicherheit

.Kennen Sie die Gefahren aus dem Netz?"
Wichtige Hinweise zum sicheren
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Kennen Sie die Gefahren aus
dem Netz?

Sicherheitsliicken ermdglichen dem Hacker die Kon-
trolle tiber Ihr System und er6ffnen ihm weitreichen-
de Eingriffsmoglichkeiten, wie

- ynberechtigten Zugriff auf vertrauliche Daten,

m Beteiligung lhres Computers an einem Distribu-
ted-Denial-of-Service Angriff (DDoS) im Verbund
mit anderen Bots (zentral kommandierte, fernge-
steuerte Systeme),

m Einrichten einer Tauschborse fiir illegales Daten-
material,

w Starten weltweiter Angriffe, die nun von lhrem
Rechner ausgehen, unter Tarnung der wahren
Hacker-Identitat!

m AuBerdem kann Ihr Rechner als Ankerpunkt im
Netz der Universitdt dazu missbraucht werden,
gut geschiitzte Systeme aus dieser internen Posi-
tion heraus gezielt anzugreifen. So erreicht der
Eindringling nun Rechner, die den Zugriff nur fiir
das interne LUH-Netz erlauben.




Schutzen Sie Ihren Computer!

1 Antivirensoftware installieren und
regelmaBig aktualisieren!

Im Rahmen einer Landeslizenz steht der Leibniz Uni-
versitdt Hannover die Antivirensoftware von Sophos
zur Verfiigung. Das Programm kann kostenlos von
Mitarbeitern und Studierenden auf universitédtsei-
genen Rechnern und privat genutzt werden. Pro-
gramm und automatische Updates werden fiir die Be-
triebssysteme Windows 98/ME/NT4, Windows 2000/
XP/2003/Vista, Mac 0S-X und Linux angeboten.

http://www.rrzn.uni-hannover.de/antiviren.html

2 Sicherheitskorrekturen (Patches und
Service-Packs) fiir Betriebssystem und
Software unbedingt installieren!

Bleiben Sie bei allen Aktualisierungen fiir Betriebssys-
tem (z.B. Windows, Linux) und Anwendungen (z. B.
Acrobat Reader, Mozilla Firefox) auf dem Laufenden!

Mit dem Software-Update-Service (WSUS) des RRZN
kénnen Sie Ihr Windows-Betriebssystem und Microsoft-
Office auf einfache Weise aktuell halten. U

http://www.rrzn.uni-hannover.de/its_sus.html


http://www.rrzn.uni-hannover.de/antiviren.html
http://www.rrzn.uni-hannover.de/its_sus.html

3 Einsatz einer Personal Firewall zur
Kontrolle des Datenverkehrs!

Eine Personal Firewall auf Ihrem Rechner erschwert
es einem Eindringling, Ihren Computer zu kontaktie-
ren und zu missbrauchen.

Die in Windows XP/Vista mitgelieferte Personal Fi-
rewall ist im Sicherheitscenter des Betriebssystems
integriert und standardmaBig aktiv.

Ausfiihrliche Informationen dazu und zu anderen
Firewall-Losungen finden Sie unter:

http://www.rrzn.uni-hannover.de/its_p_firewall.html
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4 Ins Internet nur mit eingeschrankten
Benutzerrechten!

Vermeiden Sie das Arbeiten mit Administratorrechten
und melden Sie sich stattdessen nur als Benutzer
an. Die Administrator-Option sollten Sie nur dann
nutzen, wenn Sie tatsichlich Anderungen am System
vornehmen oder neue Programme installieren wollen.


http://www.rrzn.uni-hannover.de/its_p_firewall.html

5 Achten Sie auf die Qualitat lhrer
Passworter!

Passworter sind schwerer zu knacken, wenn bei min-
destens acht Zeichen keine Worter aus Worterbii-
chern (auch Fremdsprachen) und keine personlichen
Daten verwendet werden.

Leichter zu merken sind sie mit ,Eselsbriicken”, wie
Anfangsbuchstaben von Merksédtzen oder Liedzeilen
unter Beigabe von Zahlen und Sonderzeichen.

Ein Beispiel:

U8!mizAg (Um 8! muss ich zur Arbeit gehen)

Oder aber:
H+Gv!siW (Hansel und Gretel verliefen! sich
im Wald)

Hinweis: Nicht ein und dasselbe Passwort universell
fiir alle Zugange und Anwendungen einsetzen!

http://www.rrzn.uni-hannover.de/its-passwoerter.ntml

Weitere RRZN-Dienste

Funkvernetzung (WLAN)
http://www.rrzn.uni-hannover.de/netz_wlan.html
VPN-Nutzung
http://www.rrzn.uni-hannover.de/netz_vpn.html

Signieren und Verschliisseln von E-Mail

http://www.rrzn.uni-hannover.de/zertifizierung.html



http://www.rrzn.uni-hannover.de/its-passwoerter.html
http://www.rrzn.uni-hannover.de/netz_wlan.html
http://www.rrzn.uni-hannover.de/netz_vpn.html
http://www.rrzn.uni-hannover.de/zertifizierung.html

RRZN-Informationen und
Ressourcen im Netz

Unser Informationsangebot zur IT-Sicherheit finden
Sie im Netz unter der Adresse

http://www.rrzn.uni-hannover.de/it_sicherheit.ntml

Es lohnt sich auch ein regelmaBiger Blick auf die
Homepage des RRZN. Hier erhalten Sie einen Uber-
blick liber das gesamte Dienstleistungs- und Infor-
mationsangebot des RRZN. In den News-Meldungen
wird aktuell auf gravierende Sicherheitsprobleme hin-
gewiesen.

http://www.rrzn.uni-hannover.de
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