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1 Vorwort

Das vorliegende Konzept £ntwicklung und Umsetzung eines technischen Konzeptes "Firewalltech-
niken " ist im Auftrag des Landesbeauftragten fir den Datenschutz Niedersachsen erstellt worden.
Das Ziel dieses Konzeptes ist, eine sichere Anbindung der Dienststellen des Landes Niedersachsen
an das izn-net, ein privates Intranet des Landes Niedersachsen, zu ermdglichen. Dabei wird das izn-
net aufgrund seiner GréBe, der physikalischen Ausdehnung, der groBen Anzahl der Nutzer und der
Vielzahl an administrativen Stellen wie ein unsicheres Netz betrachtet.

Die Ausfihrungen in diesem Konzept sind so ausgelegt, dass sie als Orientierung fir die Dienststel-
len des Landes benutzt werden kénnen, auch wenn sie exemplarisch fir das LAN des LfD aufge-
baut worden sind.

Hannover, den 20. Juni 2000
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2 Einleitung

Mit der Offnung des Datennetzes der Landesregierung (izn-net) zum Internet und dem Aufbau von
Intranets in den Landesdienststellen werden neue Moglichkeiten der kooperativen Zusammenarbeit
geboten, die fur die Dienststellen zunehmend an Bedeutung gewinnen. Neben dem Zugriff auf In-
formationen aus dem Internet wird auch eine verbesserte Kommunikation mit anderen Landesein-
richtungen sowie die Bereitstellung eines eigenen Internet- und Intranetangebots im izn-net ermég-
licht.

Die neuen Moglichkeiten durch die Nutzung des Internet sollen dabei den Mitarbeitern an ihren
Arbeitsplatzrechnern zur Verflgung stehen. Es entsteht daher die Motivation, das Dienststellen-
LAN mit dem izn-net zu verbinden.

Die Verbindung von Dienststellen-LAN und izn-net bietet aber nicht nur Vorteile, sie erh6ht auch
die Geféhrdung der lokalen Infrastruktur und Daten durch Angriffe aus den anderen an das izn-net
angeschlossenen Einrichtungen oder dem Internet. Durch das Eindringen nichtautorisierter Perso-
nen in das Intranet besteht die Gefahr der Manipulation der lokal gespeicherten Daten. Durch Spi-
onage besteht die Gefahr des Verlustes der Vertraulichkeit von Informationen.

Auch wenn das izn-net zum Internet Uber eine High-Security-Firewall geschitzt ist, so ist dennoch
von einem hohen Gefahrenpotential durch die GréBe des izn-net und die groBe Anzahl der ange-
schlossenen Einrichtungen sowie die groBe rdumliche Ausdehnung, die sich Uber ganz Niedersach-
sen erstreckt, auszugehen. Es wird daher eine Anbindung gesucht, die den hohen Sicherheitsanfor-
derungen der Landesdienststellen gentgt.

Um einen umfassenden Schutz der Dienststellen-LAN gewahrleisten zu kénnen, ist eine Be-
standsaufnahme der lokalen Netzkomponenten erforderlich. In diesem Konzept, das vom Landes-
beauftragten fur den Datenschutz Niedersachsen (LfD) in Auftrage gegeben worden ist, wird diese
Bestandsaufnahme exemplarisch am LAN des LfD vorgenommen. Die hier gewonnen Ergebnisse
sind mit kleineren Anderungen auch auf die anderen Dienststellen zu (ibertragen. Hierauf aufbau-
end wird eine Analyse méglicher Schwachstellen in den lokalen Netzen und Méglichkeiten zu deren
Behebung vorgestellt. Das technische Konzept beinhaltet dann die Beschreibung der Kommunikati-
onsanforderungen sowie Auswahl der Netzdienste, die fir die Kommunikation genutzt werden sol-
len. Auf Basis dieser Informationen wird eine Realisierung zur Anbindung der Dienststellen-LAN an
das izn-net unter Nutzung moderner Firewall-Techniken vorgestellt.

3 Bestandsaufnahme

3.1

Netz-Komponenten des lokalen Netzes

FUr eine Bestandsaufnahme der Dienststellen-LAN dient exemplarisch das Netz des Landesbeauf-
tragten fur den Datenschutz (LfD). Hierbei handelt es sich um ein auf TCP/IP basiertes LAN, das mit
IP-Adressen aus dem fir private Zwecke reservierten Adressbereich 10.x.x.x eingerichtet ist." Die

"Vgl. [RFC1918].
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3.2

3.2.1

Vergabe der Subnetze des 10er-Netzes ist vom IZN erfolgt und damit innerhalb des izn-net und der
hier angeschlossenen Einrichtungen eindeutig.

Im LAN des LfD sind ca. 20 Arbeitsplatzrechner eingerichtet, als Desktop-Betriebssystem wird Win-
dows NT Workstation 4.0 verwendet. Als lokaler Server dient ein Windows NT Server 4.0, der vor-
rangig die Aufgaben eines Mail- und Kommunikationsservers Gbernimmt.

Der Informationsaustausch innerhalb des LFD bzw. zum IZN erfolgt Uber einen Microsoft Exchange
Server, wobei Microsoft Outlook als Mailklient auf den Workstations eingesetzt wird.

Der Mailaustausch zu anderen Einrichtungen des Landes erfolgt tber das X.400-Protokoll. Es be-
steht daher eine Anbindung des Mail-Servers an das X.400-Gateway des IZN Uber ein separate
Netzwerk-Karte des Mail-Servers (vgl. Abbildung 1). Hiermit soll verhindert werden, dass eine direk-
te Verbindung zwischen dem izn-net und dem lokalen Netz geschaffen wird. Dieses Interface wird
direkt auf den IZN-Router gefiihrt.

/-/ / IZNEK\\\

LAN LfD

Workgroup-
10.14.x.x aroup

Server

10.x.X.x

&
S

1ZN-Router
X.400-MTA

Arbeitsplatze
LfD

Abbildung 1: Topologie des Dienststellen-LAN des LfD

Das LfD plant den Einsatz einer Firewall zur Anbindung an das izn-net, tber die die Kommunikation
und der Informationsaustausch mit den anderen Landeseinrichtungen erfolgen soll. Diese Anbin-
dung soll gleichzeitig als kontrollierte Verbindung zum Internet verwendet werden. Es ist daher die
Firewall-Software Checkpoint Firewall-1 fir Windows NT mit einer Lizenz ftr 25 interne Knoten be-
schafft worden.

Analyse der Schwachstellen

FUr einen sicheren Betrieb eines Firewall-geschltzten Netzes ist es wichtig, die Schwachstellen die-
ses Netzes zu kennen. Dabei spielt die Firewall als zentrales Element zwar die wichtigste Rolle, es ist
aber dennoch immer die Gesamtheit des Netzes mit allen Komponenten zu betrachten. Ein beson-
deres Augenmerk muss hier auf alle Netziibergange wie z. B. Faxserver gelegt werden, da hier
maogliche illegale Zugriffe auf das Intranet geschaffen werden kénnen. Im folgenden sollen die
Schwachpunkte der Bestandsaufnahme naher beleuchtet und bewertet werden.

Ubergdnge in andere Netze

Im Sicherheitskonzept muss festgelegt werden, dass neben der Firewall keine Ubergénge in andere
Netze existieren dirfen. Dies gilt auch fir Wahlverbindungen zum Telekommunikationsnetz, so z.
B. Einwahlverbindungen in das Datennetz, Verbindung von Telefonanlagen mit dem Datennetz und
Faxserver. Im folgenden werde die Gefahren der Schwachstellen analysiert.



Entwicklung und Umsetzung eines technischen Konzeptes "Firewalltechniken" 8

3.2.1.1 Einwahlverbindungen

Durch Einwahlverbindungen z. B. auf Terminalserver ist es moglich, direkt auf das Datennetz zu-
zugreifen. In der Regel sind diese Einwahlverbindungen durch einen Benutzernamen und Kennwort
geschitzt, diese werden aber haufig unverschlisselt Gbertragen oder sind auf dem einwahlenden
Rechner dauerhaft hinterlegt, so dass die Authentizitat des Benutzers nicht gewahrleistet ist. Aus
diesem Grunde missen Einwahlverbindungen prinzipiell als unsicher angesehen werden und zu-
satzlich durch geeignete Sicherheitsmassnahmen geschitzt sowie eine geeignete Authentisierung
der Benutzer durchgefthrt werden.

3.2.1.2 Telefonanlagen

Viele Telefonanlagen bieten die Mdéglichkeit, Uber eine LAN-Schnittstelle an das Datennetz gekop-
pelt zu werden, um dann direkt von einem Rechner im lokalen Netz konfiguriert werden zu kon-
nen. Auch diese Verbindung stellt ein Sicherheitsrisiko dar, da die Moglichkeit des Eindringens Gber
die Telefonanlage in das Datennetz nicht ausgeschlossen werden kann.

3.2.1.3 Faxserver

Auch bei Faxservern besteht die Mdglichkeit, durch Ausnutzung von evtl. vorhandenen Schwach-
stellen in der Software einen unbefugten Zugriff auf den Server Uber die Telefonleitung zu erlan-
gen. Damit kann von hier aus auf das Datennetz zugegriffen werden, an dem der Faxserver ange-
schlossen ist. Aus diesem Grunde darf der Faxserver nicht im lokalen Datennetz angeschlossen
werden.”

3.2.2 Firewall

Die Firewall als zentrales Element der Sicherheitspolitik muss ausreichend gegen feindliche Angriffe
geschltzt werden. Dabei werden Gefahrdungen, die aus dem gesicherten Netz heraus kommen,
genauso beriicksichtigt wie Geféhrdungen aus dem externen Netz.’

Handelt es sich bei der eingesetzten Firewall um eine Architektur, die auf Windows NT aufsetzt, so
sind hier besondere Vorkehrungen zu treffen, da bereits bekannte und behobene Fehler des Be-
triebssystems durch das Einspielen neuerer Updates immer wieder auftreten. Es konnte in der Ver-
gangenheit auBerdem haufiger festgestellt werden, dass fur bekannte Schwachstellen zunachst nur
Fehlerkorrekturen fir die US-Amerikanische Version des Betriebssystems zur Verfigung stehen, in-
ternationale Korrekturen sind oft erst nach Wochen verfigbar. In dieser Zeit ist das System Uber die
vorhandenen und 6ffentlich bekannten Schwachstellen angreifbar.*

Auch wenn die Firewall-Komponenten sich zwischen der Vermittlungsschicht und der Sicherungs-
schicht in den Protokoll-Stack des Rechnersystems einbettet (Vgl. Abbildung 2 am Beispiel der
Checkpoint Firewall-1), so kénnen dennoch nicht alle Sicherheitsrisiken ausgeschlossen werden.

? Faxserver enthalten in der Regel Datenmodems und bieten somit eine magliche Angriffsstelle tiber die Mo-
dem-Verbindung.

* Nach Angaben des CERT erfolgen ca. 80% der Angriffe aus dem lokalen Netz.

*Vgl. CERT-Advisories des DFN-CERT.
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Aus diesen Griinden wird eine Firewall-Archtektur empfohlen, die mit zusatzlichen Paketfiltern zu
beiden Netzen geschitzt wird.®

—_ IFrewall-l Inspection Module |
IP | TTP | Stzung Anwendung

‘ Anwendungsschicht

‘ Darstellungssc hic ht

‘ Transportschicht

|
|
‘ Stzungsschicht ‘
|
|

| Vermittiungsschic ht
\Fuewall—l Inspection Module \

\ Scherungsschicht \

Verwirf Paket

‘B‘tubenragungsschicht‘

Abbildung 2: Architektur des Firewall-1 Inspection Moduls (Quelle: [Ckp98])

Zusatzlich muss eine Optimierung des Betriebssystems nach sicherheitstechnischen Gesichtspunkten
vorgenommen werden. Windows NT wird mit sehr weitgehenden Zugriffsrechten auf das Dateisys-
tem und auf die Registrierung ausgeliefert. Wenn diese Zugriffsrechte nicht nach der Installation
entsprechend den lokalen Sicherheitsanforderungen restriktiver eingestellt werden, besitzt jeder
Benutzer Zugriff auf alle Dateien und auf die gesamte Registrierung, d.h. der Zugriffsschutz ist de
facto ausgeschaltet. Weiterhin ist Windows NT nicht in der Lage, den Zugriff auf Disketten- und
CD-ROM-Laufwerke sowie auf Bander zu kontrollieren, so dass hier eine Moglichkeit zu unzulassi-
gem Datenimport- und export besteht, wenn nicht durch zusatzliche MaBnahmen der Zugriff auf
diese Datentrager eingeschrankt oder zumindest auf organisatorischer Ebene kontrolliert wird.

Fur die Administrator-Kennung bestehen bei einer Standardinstallation unzureichende Schutzme-
chanismen. Diese Kennung wird nicht durch eine automatische Sperrung bei wiederholten Login-
Versuchen geschitzt. Wird die Administrator-Kennung nicht auf einen nicht leicht erratbaren Na-
men umbenannt, ist sie einem erhéhten Einbruchsrisiko ausgesetzt.

Um einen unautorisierten physikalischen Zugriff auf das Firewall-System auszuschlieBen, muss der
Rechner in einem nicht-6ffentlichen Bereich aufgestellt werden.

Die im Anhang A genannten MaBnahmen zur Absicherung von Rechnersystemen unter Windows
NT mussen daher fir ein Firewall-System unbedingt umgesetzt werden. Zusatzlich sollte die Firewall
durch Paketfilter geschiitzt werden, die auf beiden Seiten die Verbindungen zum externen Netz
sowie zum Intranet herstellen.® Die Paketfilter sichern das Firewall-System zusatzlich vor unbefugten
Zugriffen auf das System. Diese MaBnahme wird auch aufgrund der groBen Anzahl von Sicherheits-
Warnungen, die Uber das CERT weitergegeben werden, als zwingend notwendig angesehen.

*Vgl. Kapitel 4.6.

®Vgl. auch Abbildung 13.
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3.2.3

Inhaltliche Schwachstellen

3.2.3.1 Aktive Web-Inhalte

Durch das Ubertragen von aktiven Web-Inhalten (z. B. ActiveX, JavaScript oder Java) werden An-
weisungen auf dem Rechner des WWW-Benutzers ausgefihrt. Durch Sicherheitsldcher in der ver-
wendeten Klientensoftware (meist Microsoft Internet Explorer oder Netscape Navigator) kann die
Ausflhrung des Codes zum Auslesen von Daten auf des Benutzerrechners oder zu Denial-of-
Service-Angriffen benutzt werden.

3.2.3.2 Viren/Trojanische Pferde

3.3

Viren und Trojanische Pferde werden Uber Verbindungen zum Internet (z. B. per WWW oder Mail)
auf den lokalen Rechner kopiert. Sie kénnen auch Uber Disketten oder andere Medien einge-
schleust werden. Befinden sie sich einmal im lokalen Netz, sind sie oftmals schnell verbreitet. Wah-
rend Viren in der Regel ausschlieBlich zerstérende Wirkungen haben, werden Trojanische Pferde
meist zum Ausspahen von Daten benutzt.

Ein Computer-Virus ist eine nicht selbstdndige Programmroutine, die sich selbst reproduziert und
dadurch vom Anwender nicht kontrollierbare Manipulationen in Systembereichen, an anderen Pro-
grammen oder deren Umgebung vornimmt. Die Eigenschaft der Reproduktion fuhrte in Analogie
zum biologischen Vorbild zu der Bezeichnung "Virus". Die Moglichkeiten der Manipulation sind
sehr vielfaltig. Besonders haufig sind das Uberschreiben oder das Anlagern des Virus-Codes an an-
dere Programme und Bereiche des Betriebssystems.

Ein Trojanisches Pferd ist ein Programm mit einer verdeckten, nicht dokumentierten Funktion oder
Wirkung. Der Benutzer kann daher auf die Ausfihrung dieser Funktion keinen Einfluss nehmen, in-
soweit besteht eine gewisse Verwandtschaft mit Computer-Viren. Es ist jedoch keine Selbstrepro-
duktion vorhanden. Als Trager fur Trojanische Pferde lassen sich alle moglichen Anwenderpro-
gramme benutzen. Aber auch Scriptsprachen, wie Batch-Dateien, ANSI-Steuersequenzen, Postscript
u. a., die vom jeweiligen Betriebssystem oder Anwenderprogramm interpretiert werden, kénnen fur
schadliche Funktionen missbraucht werden. Die Schadwirkung eines Trojanischen Pferdes ist um so
wirkungsvoller, je mehr Rechte sein Tragerprogramm besitzt.

Aufbau des izn-net

Bei dem vom IZN betrebenen landeseinheitliches Telekommunikationsnetz (izn-net’) handelt es sich
um ein Wide Area Network (WAN), das die Liegenschaften des Landes und die Citynetze (Metro-
politan Area Network, MAN) einschlie3t. Neben der Landesverwaltung und Kérperschaften des 6f-
fentlichen Rechts wurden auch die Netze der Polizei und der Oberfinanzdirektion integriert.’

Das izn-net verfugt derzeit Gber rund 1500 Netzzugange mit Ubertragungsraten von 64 kbps bis 34
Mbps, die als Festverbindungen, Einwahlverbindungen oder Richtfunkverbindungen realisiert sind.
Die Topologie des Netzes stitzt sich auf ein Backbone mit Hauptnetzknoten in den Standorten Ol-
denburg, Lineburg, Braunschweig und Hannover, die {ber Festverbindungen mit 34 Mbps unter-
einander verbunden sind.

’ Das Netz trug friher den Namen KOMNET.

®Vgl. [Kés00].
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Das izn-net kann auf einer flachendeckend installierten Infrastruktur den jeweiligen Anforderungen
entsprechend als ein Virtual Private Network (VPN) betrieben werden. Geschlossene Benutzergrup-
pen als VPN innerhalb des izn-net sind ebenfalls mdglich. Ausfallsicherheit wird im Backbone tber
Backupschaltungen durch Vermaschung der Netzverbindungen zwischen den Netzwerkknoten er-

reicht.

Das izn-net ist Uber eine High-Security-Firewall mit dem Internet verbunden (vgl. Abbildung 3), bei
der die interne Struktur des izn-net nach auBBen verborgen bleibt. Sie besteht aus den Komponen-
ten Paketfilter - Application-Gateway - Paketfilter und bietet den nach Stand der Technik umfas-
sendsten Schutz. Aus dem izn-net kénnen damit die Internet-Dienste WWW, FTP und E-Mail ge-
nutzt werden. Der Verbindungsaufbau aus dem Internet in das izn-net wird durch die Firewall mit

Ausnahme von E-Mail nicht gestattet.
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Abbildung 3: Aufbau des izn-net

Server mit Diensten, die 6ffentlich zuganglich sind, werden in Grenznetzen tber Paketfilter vor dem
unbefugten Zugriff geschiitzt. Uber die Paketfilter werden nur die zugelassenen Dienste freige-
schaltet. Im externen Grenznetz befinden sich die Server mit dem Internetangebot der Dienststellen
sowie Mail- und DNS-Server. Das interne Grenznetz enthélt die Server mit Dienstangeboten fur die
am izn-net angeschlossenen Einrichtungen, so z. B. ein WWW-Proxy-Server fir die Nutzung des

WWW im Internet.
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Uber das izn-net werden vom IZN zentrale Dienste fiir die Einrichtungen des Landes angeboten, so
z. B. IBM- und Siemens-Hosts, der zentrale X.400-Mailserver oder das Finanzbuchhaltungssystem.
Diese sind im Einzelfall noch Gber Paketfilter gesichert.

4 Technisches Konzept

4.1

4.2

Kommunikationsanforderungen

Alle Kommunikationsbeziehungen zwischen dem Dienststellen-LAN und dem izn-net basieren auf
dem Internet Protocol (IP). Andere Transportprotokolle wie z. B. NetBeui, Internet Packet Exchange
(IPX) oder Appletalk werden nicht unterstitzt. Zur Verbindung der X.400-MTAs wird das /SO Trans-
port Services on Top of the TCP genutzt, das die Verbindung von ISO-TSAP tiber TCP/IP festlegt.

Die zu erwartende Datenrate der Verbindung ist abhdngig von den zur Verfligung stehenden
Diensten und der Anzahl der Nutzer im LAN. Es ist zu erwarten, dass der am meisten genutzte
Dienst WWW sein wird. Bei einer geringen Anzahl von Nutzern kann eine Verbindung mit 10 Mbps
ausreichend sein. Einrichtungen mit einer groBeren Nutzerzahl ist zu empfehlen, eine Verbindung
mit 100 Mbps vorzusehen. In den Fallen, bei denen Einrichtungen Uber ISDN-Leitungen angebun-
den sind, sollte der Einsatz von WWW-Proxy-Servern zur Reduktion der Last auf den Verbindungs-
leitungen vorgesehen sein.

Die Verbindungseinrichtung der Datenkommunikation ist vorrangig nach auB3en gerichtet, so dass
kein Verbindungsaufbau aus dem izn-net in das LAN maoglich ist. Die einzige Ausnahme bildet die
Verbindung der X.400-Mailserver, die in beiden Richtungen aufgebaut werden kann.

Auswahl der Netzdienste

Die Verbindung zwischen den Dienststellen des Landes und des izn-net soll vorrangig der Kommu-
nikation der Dienststellen untereinander und der Nutzung von Informationsdiensten im Landes-
Intranet dienen. Die wichtigsten Netzdienste werden daher das World Wide Web (WWW) und der
Mail-Dienst sein. Beim Betrieb eines WWW-Servers im izn-net flr die Intranet-Prasentation der
Dienststelle ist auBerdem das File Transtfer Protocol (FTP°) erforderlich, um die Inhalte im WWW-
Server einzupflegen.

Dienststellen mit Finanzbuchhaltungssystemen bendtigen auBBerdem einen Zugriff auf den zentralen
Finanzbuchhaltungsserver, der vom IZN betrieben wird.

Fur die Nutzung des WWW im Internet kann auf die zentralen Dienste des IZN zugegriffen werden,
das einen WWW-Proxy-Server betreibt. Andere Internet-Dienste (wie z. B. das Diskussionsforum
News oder Zugriff auf Bibliothekssysteme mit PICA) kénnen direkt Gber die Internet-Firewall des IZN
gefuhrt werden.

Alle anderen Dienste werden zunachst nicht zugelassen.

’Vgl. [RFC983].

“vgl. [RFC959].
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World Wide Web (WWW) als Intranet-Informationsdienst

Viele Dienststellen und das IZN befinden sich z. Z. im Aufbau eines Intranet-Angebotes, das Uber
den Dienst WWW bereitgestellt wird. Als Transportprotokoll dient das Hypertext Transport Protocol
(HTTP)'. Fur den Aufbau eines eigenen Informationsservers bleibt zu prifen, wie dieser in die Netz-
topologie eingebunden wird.

Electronic Mail (Email)

Der Mailaustausch innerhalb des Landes Niedersachsen wird Uber das X.400-Protokoll abgewickelt.
Dafir ist eine Verbindung zwischen dem Mailserver der Dienststellen und der zentralen MTA des
IZN Uber das Protokoll ISO-TSAP (Port 102)" erforderlich. Mails zu anderen Dienststellen werden
vom IZN-MTA weitergeleitet, so dass keine weiteren Verbindungen zu anderen MTAs bendtigt
werden.

FUr das Versenden von Mails an Empfanger im Internet ist eine Konvertierung der Mails zum Trans-
port Uber das Simple Mail Transfer Protocol (SMTP)” erforderlich. Diese Konvertierung wird eben-
falls vom IZN-MTA Ubernommen und automatisch fir alle Empfanger ausgefihrt, die nicht Uber
X.400 erreicht werden kénnen. Das Empfangen von Mails aus dem Internet wird ebenfalls Gber den
IZN-MTA realisiert, der alle Mails aus dem Internet Uber SMTP empfangt und nach X.400 konver-
tiert.

File Transfer Protocol (FTP)

Ein Zugriff mittels FTP auf Server im izn-net ist insbesondere fiir Administratoren und Betreuer von
WWW-Seiten notwendig, die mit der Wartung der Rechnersysteme oder Web-Inhalten betraut
sind. Daher soll beriicksichtigt werden, dass fur einzelne Personen ein FTP-Zugang méglich ist.

Die Moglichkeit zum Download von Treibern und aktueller Software kann auch mittels FTP Uber
das HTTP-Protokoll erméglicht werden. Dies setzt voraus, dass ein Proxy-Server im izn-net genutzt
werden kann.

Zur Vereinfachung des Zugriffs und Reduzierung der Last tber die Firewall wird die Einrichtung ei-
nes FTP-Spiegel-Servers im izn-net diskutiert, der Daten von verschiedenen Internet-Servern im Int-
ranet vorhalt.

telnet/Secure Shell

Fur die Einrichtung von Dialogsitzungen wird zunéchst kein Bedarf gesehen. Erst bei der Betreuung
von Servern im &uBeren Grenznetz ist ein Zugang Uber telnet' oder Secure Shell (ssh)” notwendig

Vgl [RFC2068].
2\/gl. [RFC983].
Vg, [RFC821].
Vgl [RFC854].

" vgl. [SSH].
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und kann dann zugelassen werden. Hier ist eine einfache Authentisierung mittels Benutzername
und Kennwort vorgesehen.

World Wide Web (WWW) als Internet-Dienst

Fur die Nutzung des WWW im Internet stellt das IZN einen Proxy-Server bereit, der von den Dienst-
stellen angesprochen werden kann. Der Zugang zum Proxy-Server wird auf Antrag der Dienststelle
freigeschaltet.

Zur Reduktion der Netzlast und Erhéhung der Sicherheit sollte geprift werden, ob der Einsatz eines
Proxy-Servers im LAN der Dienststelle sinnvoll ist.

FTP auf Internet-Server

Zur Pflege des eigenen WWW-Servers im Internet sowie fiir administrative Zwecke (z. B. Download
von Treibersoftware) ist der Zugriff per FTP auf Server im Internet erforderlich. Die Technikfolgenab-
schatzung izn-net'® legt fest, dass die FTP-Verbindung nach Méglichkeit Gber das HTTP-Protokoll
geflhrt werden soll. Eine direkte FTP-Verbindung sollte daher nur in Einzelféllen eingerichtet wer-
den.

News

Der Zugang zum Internetdienst News ist fUr einige Ressorts von gréBerer Bedeutung. In einem ers-
ten Schritt ist daher der Zugriff auf dedizierte Newsserver, so z. B. den Newsservern des Regionalen
Rechenzentrums fir Niedersachsen (RRZN) und der Softwarefirma Microsoft, eingerichtet. Als
Zugriffsprotokoll dient das Network News Transfer Protocol (NNTP). Es muss gepriift werden, in-
wieweit das Betreiben eines eigenen Newsservers sinnvoll werden kann, wobei hier die bestimmen-
den Faktoren Anzahl der Nutzer und Ubertragenes Datenvolumen zu beobachten sind. Es ist eben-
so von Bedeutung, ob seitens der Nutzer ein Interesse besteht, eigene Foren fur die Diskussion lan-
desspezifischer Themen einzurichten.

PICA

Uber das Protokoll PICA ist ein Zugriff auf die Datenbestande der Universitatsbibliothek/Technische
Informationsbibliothek méglich. Es handelt sich hierbei um eine TCP-Verbindung, die auf einen de-
dizierten Port eines Servers in der Technischen Informationsbibliothek Hannover (TIB) gefthrt wird.
Dieser Zugang ist fur einzelne Personen und Gruppen notwendig und kann bei Bedarf auch aus
dem Dienststellen-LAN eingerichtet werden.

Finanzbuchhaltung (P53)

Dienststellen, die am Projekt P53 teilnehmen, bendtigen Zugriff auf den Finanzbuchhaltungsserver
(Baan-Server) im izn-net. In der vorliegenden Version des Buchhaltungssystems wird hierfur eine
TCP-Verbindung auf Port 512 (remote exec) bendtigt.

© Vgl. [TFA-INL.

" vgl. [RFC977].
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4.3

4.4

Zur Pflege der Klienten-Software ist eine Netzverbindung zwischen einem Software-Distribution-
Server im izn-net und den Baan-Klienten erforderlich. Der Software-Distribution-Server pflegt die
Daten auf den Klientensystemen ein und bendétigt hierflr eine Verbindung mittels Secure FTP (sftp,
Port 115) auf die Klientensysteme. Bei dieser Verbindung ist zu beachten, dass eine Verbindung von
einem externen Rechner zu Systemen im lokalen Netz eingerichtet wird.

Festlegung der Schutzstufe

Im Allgemeinen ist davon auszugehen, dass in den Landesverwaltungen personenbezogene Daten
verarbeitet werden, die den Schutzstufen A bis C zuzuordnen sind.” In diesen Féllen sollte die Nut-
zung der oben beschriebenen Netzdienste moglich sein, wenn die im folgenden beschriebenen
technischen und organisatorischen MaBnahmen umgesetzt werden. Die Nutzer sind Uber das hohe-
re Restrisiko, das von der Verbindung der Netze ausgeht, in Kenntnis zu setzen und zur Einhaltung
einer noch zu erstellenden Dienstanweisung zu verpflichten.

Sicherheitspolitik

Bei der Anbindung der Dienststellen-LAN der Landesregierung Niedersachsen an das izn-net wird
das Ziel verfolgt, die schutzbedirftigen Daten in den lokalen Netzen vor unbefugtem Zugriff zu si-
chern. Es soll die Integritat und Verflgbarkeit der lokalen Rechner gewahrleistet und somit auch die
Vertraulichkeit der lokalen Daten sichergestellt sein.

Um diesen Schutz erreichen zu kénnen, ist der Einsatz einer Firewall zu empfehlen. Damit diese ei-
nen effektiven Schutz bieten kann, missen folgende Bedingungen erfillt sein.

Die Firewall muss:

o auf einer Sicherheitspolitik aufsetzen,

e im IT-Sicherheitskonzept der Dienststelle eingebettet sein,
o korrekt installiert und

e korrekt administriert werden."”

Als Grundlage fur das Sicherheitskonzept dient die oben beschriebene Analyse der Kommunikati-
onsbeziehungen, aus denen eine Sicherheitspolitik und die Anforderungen fir den Betrieb der Fi-
rewall erarbeitet werden. Diese lehnen sich an die Forderungen des Bundesamtes fir Sicherheit in
der Informationstechnik an. Auch die Anordnung der Netzkomponenten und Verteilung der Diens-
te auf den Komponenten wird in dieses Konzept integriert. Der abschlieBende Teil beschéaftigt sich
mit dem Betrieb der Firewall und der Pflege aller Netzwerkkomponenten.

Zu den Sicherheitszielen, die mit dem Einsatz der Firewall erreicht werden sollen, gehéren:

e Schutz des Dienststellen-LAN gegen unbefugten Zugriff von auBen,

e Schutz der Firewall gegen Angriffe aus dem izn-net, aber auch gegen Manipulationen aus
dem internen Netz,

" vgl. [TFA-LAN].

" vgl. [BSI97al.
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e Schutz der lokal Ubertragenen und gespeicherten Daten gegen Angriffe auf deren Vertraulich-
keit oder Integritat,

e Schutz der Netzkomponenten gegen Angriffe auf deren Verfligbarkeit,
e Verfligbarkeit der Informationen des izn-net und des Internet im lokalen LAN.
Weiter sind einige grundlegende Voraussetzungen flr einen wirkungsvollen Schutz gegen Angriffe
aus dem izn-net oder dem Internet zu erflllen:
e Jede Kommunikation zwischen dem internen Netz und dem izn-net oder dem Internet muss
Uber die Firewall geftihrt werden.

e Die Firewall wird ausschlieBlich fir den Ubergang zwischen den Netzen eingesetzt, auf ihr dur-
fen keine weiteren Dienste installiert werden.

e Der administrative Zugang zur Firewall darf nur Gber einen gesicherten Weg maglich sein.

e Die Firewall erlaubt nur genau festgelegte Verbindungen, die nach Adresse, Dienst, Zeit, Rich-
tung und Benutzer spezifiziert sind. Alle anderen Verbindungen sind zu verbieten.

e FUr den Betrieb der Firewall muss geeignetes Personal zur Verfiigung stehen.

e Den Benutzern der Dienststellen-LAN sollten durch den Einsatz der Firewall keine Nachteile
entstehen.

4.4.1 Anordnung von Server-Kkomponenten

Ein sicherer Betrieb von Servern, die aus unsicheren Netz erreichbar sein sollen, kann nur gewahr-
leistet werden, wenn diese auch von der Firewall geschitzt werden. Diese lasst sich durch die Ein-
richtung einer sogenannten entmilitarisierten Zone erreichen, die ohne benutzerspezifischen Regeln
zuganglich ist (siehe Abbildung 4). Durch diese Anordnung wird vermieden, dass bei Ubernahme
des Servers ein Zugang zum Intranet verschafft wird.

SRS

Firewall

TN

sicheres Netz

‘< unsicheres Netz

—

)

e

Offentliche
Server

Abbildung 4: Anordnung 6ffentlicher Server in einer "entmilitarisierten Zone"

Eine solche Anordnung setzt voraus, dass die Firewall Uber freie Netzwerk-Interfaces verfigt. Ste-
hen keine freien Interfaces zur Verfigung, so lasst sich der Aufbau einer entmilitarisierten Zone
auch Uber Paketfilter erreichen, die beispielsweise Uber Access-Listen in Routern gebildet werden
kdnnen.



Entwicklung und Umsetzung eines technischen Konzeptes "Firewalltechniken" 17

4.4.2 Protokollentkopplung

4421 HTTP

Im izn-net befindet sich ein WWW-Proxy-Server-Verbund im Aufbau, Uber den der Zugriff auf die
Informationen des WWW im Internet erfolgen soll. Das IZN betreibt zentrale WWW-Proxy-Server,
Uber die die Verbindung zum Internet Uber die Landes-Firewall hergestellt werden kann. In den
Landesdienststellen werden weitere Proxy-Server eingerichtet, die ihre Daten von den zentralen
Servern anfordern. Ziel dieses Verbundes ist zum einen die Reduzierung der Netzlast Uber die Fire-
wall und zum anderen der schnelle Zugriff auf die Daten des Internet.

In Abbildung 5 sind die Verbindungen dargestellt, die bei der Anforderung eines WWW-
Dokumentes aufgebaut werden, wenn dieses nicht auf den Proxy-Servern zwischengespeichert ist.
Bei Dienststellen, die einen eigenen Proxy-Server betreiben, wird die Verbindung des Klienten zu
diesem Server hergestellt. Dieser nimmt dann Uber die Firewall Verbindung zum zentralen Proxy-
Server des IZN auf. Wird in der Dienststelle kein Proxy-Server eingesetzt, so wird die Verbindung
von den Klienten selbst zum Proxy des IZN aufgebaut.

Handelt es sich bei der eingesetzten Firewall um ein Application-Gateway, so wird diese Verbin-
dung zum Proxy des IZN nicht direkt weitergefhrt, sondern auf der Firewall unterbrochen und eine
neue Verbindung zum Proxy hergestellt. Es kénnen damit auch protokollspezifische Filter eingerich-
tet werden, mit denen bestimmte Ereignisse gesperrt werden kénnen. Diese Unterbrechung der
Verbindung und die Filterung des Datenstroms lduft in der Regel transparent fir den Benutzer ab.

Vom Proxy-Server des IZN wird dann die Verbindung zur Landes-Firewall aufgebaut, auf der die
Verbindung von einem Proxy-Prozess entgegengenommen wird. Dieser nimmt die HTTP-Anfrage
entgegen, pruft die angegebene Adresse und fihrt dann die entsprechende Anfrage zum Internet-
Server aus. Die Antwort vom Internet-Server kann dann noch auf deren Inhalte, so z. B. Java, Ja-
vaScript oder ActiveX, untersucht und gefiltert werden.
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Abbildung 5: Protokollentkopplung durch HTTP-Proxies

4.4.2.2 FTP

Zur Pflege z. B. von WWW-Servern im Internet ist ein direkter FTP-Zugang zu den Servern erforder-
lich. Diese Verbindung kann in der Regel nicht Gber WWW-Proxy-Server aufgebaut werden, da dies
von den Anwendungen (so z. B. Microsoft Frontpage) nicht unterstitzt wird. Daher ist es notwen-
dig, eine FTP-Verbindung vom Klienten Uber die Firewall der Dienststelle zur Internet-Firewall zuzu-

RZ-DNS X.400 Gateway

IBM-Host

lassen. Von der Internet-Firewall wird die Verbindung dann zum WWW-Server aufgebaut.

Es ist bei der Konfiguration zu beachten, dass fiir FTP eine Datenverbindung benétigt wird, die vom

externes T

internes l

Server zum Klienten aufgebaut wird. Es werden daher immer Verbindungen in beiden Richtungen

bendétigt.
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Abbildung 6: Verbindungswege bei FTP

4.4.2.3 Malil

Eingehende Mails durchlaufen mehrere Stationen, bevor sie den Endnutzern zugestellt werden
(Siehe Abbildung 7). Aus dem Internet kommend werden sie zunachst dem externen Mail Transport
Agent (MTA) zugestellt, auf dem die Absender- und Empfangeradresse tberpriift werden. Es wer-
den nur Mails angenommen fiir Doméanen, die im Zustandigkeitsbereich des Mailservers liegen. Die
Absenderadresse wird auf ihre Gultigkeit hin Gberprift, Mails von Domains, die nicht Gber DNS auf-
|6sbar sind, werden nicht angenommen. Dartber hinaus werden die Adressen der Mailserver mit
einer "schwarzen Liste" verglichen, in der alle Mailserver eingetragen sind, die in der Vergangen-
heit durch Versenden von Spam-Mails aufgefallen sind. Mails von diesen Adressen werden eben-
falls nicht angenommen.
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Abbildung 7: Mailtransport vom Internet zu den Dienststellen

Vom externen MTA wird die Mail dann zum Application-Gateway der Internet-Firewall Gbertragen,
wo sie einem Store-and-Forward-Proxy zugefihrt und im Dateisystem gespeichert wird. Bei diesem
Proxy handelt es sich um ein Minimal-System, das damit die geringstmdglichen Angriffspotentiale
bietet. Die Mail wird dann von einem separaten Prozess aus dem Dateisystem gelesen und an den

internen MTA weitergeleitet.

Die Aufgabe des internen, zentralen MTA ist die richtige Zuordnung der Mail anhand der Empfan-
geradresse. Mails an Empfanger in den Dienststellen werden in der Regel dem X.400-Gateway des
IZN zugestellt. Dieses nimmt die Konvertierung der bis hierhin Gber SMTP Ubertragenen Mail nach

X.400 vor.

Die Ubertragung zum Mailserver der Dienststelle erfolgt somit tber das X.400-Protokoll. Die Ver-
bindung zwischen dem X.400-Gateway und dem MTA der Dienststelle wird dabei Uber einen gene-

rischen Proxy der Firewall der Dienststelle gefihrt.
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Eine inhaltliche Uberprifung der Mails z. B. auf Viren wird vom IZN nicht vorgenommen. Es emp-
fiehlt sich, einer Uberpriifung der Mail entweder auf der Firewall der Dienststelle oder dem MTA
der Dienststelle vorzunehmen. Wird eine Mail als infiziert oder maglicherweise infiziert erkannt,
muss sie auf ein Quarantane-System ausgegliedert werden. Der Benutzer wird dann Uber diesen
Vorgang informiert und kann mit Hilfe des Systemadministrator die Mail auf dem Quarantane-
System lesen oder verwerfen.

4.4.3 Sammeln von Logging-Informationen

4.4.3.1 Separater Logserver

Zum Erkennen eines moéglichen Angriffs und zur nachtraglichen Analyse ist es unerlasslich, Log-
ging-Informationen der Server und der Firewall-komponenten zu sammeln und auszuwerten. Dabei
ist eine einfachere Auswertung der Informationen maéglich, wenn die Daten an einer zentralen Stel-
le gesammelt werden. Es ist dazu erforderlich, ein gesichertes Verfahren zur Ubertragung der Daten
an den Server einzusetzen. Zusatzlich ergibt sich eine erhdhte Sicherheit gegen eine Manipulation
der Daten, wenn der zentrale Log-Server gegen unbefugten Zugriff abgesichert wird.

Offentliche
Server

Abbildung 8: Sichere Einbindung eines Log-Servers

Im Regelfall genligt zu diesem Zweck der Einsatz eines zentralen Log-Servers, der moglichst an ei-
nem separaten Anschluss der Firewall eingebunden sein sollte. Um ihn bei Inbesitznahme der Fire-
wall gegen Ubergriffe zu schitzen, sollte er auf die minimalsten Netzwerkdienste reduziert werden.
Es ist zu prifen, ob dieser Rechner mit einem besonderen Betriebssystem ausgestattet werden soll,
das auf den anderen Systemen nicht eingesetzt wird, um das Risiko der mehrfachen Ausnutzung
eines Betriebssystemsfehlers als Angriffspunkt zu minimieren.

4.4.3.2 Snipped Wire

Mit dem Konzept Snipped Wire soll ein zusatzlicher Schutz fur den Log-Server geschaffen werden.
Die Protokolldaten werden Uber eine zusatzliche Netzwerkkarte an einen Log-Server geschickt, wo-
bei der Rickkanal dieser Netzverbindung physikalisch unterbrochen wird. Die Daten werden mit ei-
nem verbindungslosen Protokoll Ubertragen, das ohne Rilckkanal auskommt. Dadurch ist ein
Zugriff auf den Log-Server nicht moglich.

Zusatzlich besteht die Mdglichkeit, den Log-Server ohne TCP/IP-Stack zu betreiben und die Log-
Informationen Uber spezielle Anwendungen von der Netzwerkkarte auszulesen und auszuwerten.
Damit ist der Log-Server nicht tber das Netz angreifbar.
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Die Schwachen dieses Verfahrens liegen in der unsicheren Ubertragung der Logging-Informationen.
Durch den fehlenden Rickkanal gibt es nicht die Moglichkeit, den Empfang der Logging-
Informationen zu bestatigen. Die einseitige Netzverbindung schiitzt auch nicht vor Denial-of-
Service-Attacken, die gegen den Log-Server gefahren werden konnen. Uber die Vertrauenswiirdig-
keit der Inhalte der Logging-Informationen kénnen keine Aussagen gemacht werden, ein in Besitz
genommener Server kann bewusst Fehlinformationen an den Log-Server senden, die einen norma-
len Betrieb des Server vortduschen.

Weitere Probleme durften in der Durchfihrung mit einigen Netzwerkkarten auftreten, die die phy-
sikalische Verbindung zu einer Gegenstelle prifen (Link-Test). In der Regel wird hier bei einer der
beiden Verbindungsrichtungen (Receive oder Transmit) ein Verbindungstest durchg