Fraunhofer Institut

Arbeitswirtschaft und
Organisation

Ergebnisse des DGI 1 Fachgebiets
Billing,
Umsetzungskonzept FhG-IAO
und Anforderungen aus PartnerGrid

Jurgen Falkner

D-Grid Accounting / Billing Workshop
Hannover, 13./14.03.2008

Jurgen Falkner D-Grid Accounting/Billing-Workshop



I n h al t Fraunhofer Institut

Arbeitswirtschaft und
Organisation

Begriffsklarung
Bericht aus DGI1 FG2-8 Billing

— Motivation einer Leistungsverrechnung (Billing)
in D-Grid
— Politische Randbedingungen
— Grundlagen
— Konzeption eines Billing-Frameworks fir D-Grid
— Offene Fragen
— Zusammenfassung der Ergebnisse aus DGI1 FG2-8

Fraunhofer IAO: Billing-Umsetzungskonzept
Anforderungen aus dem Projekt PartnerGrid
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-ty Was bedeutet Billing? Fraunhofer i

Arbeitswirtschaft und
Organisation

Grundsatzlich:
* Regulierung des Zugangs zu Ressourcen und Diensten

* Nutzer von Ressourcen, Diensten und auch Daten beteiligen sich an den Kosten
des Betriebs und der Bereitstellung

» Ressourcen-, Service- und Contentanbieter erheben Nutzungsentgelte

Fragestellungen:
* Welche und wieviele ,Wahrungen“ werden akzeptiert?
 Wer fuhrt die Guthabenkonten? Wie werden diese gefiuhrt?

* Wie funktioniert das Zusammenspiel mit anderen Services, Anbietern, Nutzern,
etc.?

* Welche weiteren Dienste sind in diesem Zusammenhang notwendig?

Was gehdrte (in DGI1 FG2-8) nicht dazu?

(...und ist dennoch notwendig...)
 Metering / Accounting: Ermittlung, wer, was, wie lange genutzt hat
* Pricing: Festlegung von Preisen flr Ressourcen und Services

« Service-Level Agreements (SLA): Festlegung der Vertragsbedingungen bzgl.
der Ressourcen- / Servicenutzung

Jurgen Falkner D-Grid Accounting/Billing-Workshop



QiD MOtlvatI O n Fraunhofer ... .

Arbeitswirtschaft und
Organisation

« Wozu Billing in D-Grid?
— es erlaubt die Steuerung der Ressourcennutzung tber
Ressourcenpreise

— Umlage der Betriebskosten (-> Nachhaltigkeit):

 kommerzielle Nutzer kbnnen an den Kosten der (geforderten)
D-Grid Infrastruktur und Dienste beteiligt werden

* D-Grid Nutzer kbnnen an den Kosten kommerzieller
Ressourcen und Diensteanbieter in D-Grid beteiligt werden
(z.B. fur geldwerte Daten, Software Lizenzen, etc.)

= Billing in D-Grid ist erforderlich

= ebenso
= Metering / Accounting
= Pricing
= SLA Management
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* AnklUndigung des BMBF auf der GESO7 in Baden-
Baden:

— Mittelfristige Umstellung der Forschungsforderung in
Deutschland

— Unmittelbare Konsequenzen:

Jurgen Falkner

Yy Politische
Md Randbedingungen

Fraunhofer Institut

keine direkte Forderung flir Ressourcen mehr
Rechenzentren betreiben ihre Ressourcen quasi kommerziell

Forscher erhalten Fordergelder um die Nutzung von Grid-
Ressourcen zu bezahlen

neben Personalmittel, Sachmittel, Reisemittel, etc. treten dann
zusatzlich Grid-Mittel fur Rechner, Storage, Anwendungen,
Dienste und ggf. Daten

Einflihrung von Marktprinzipien im geforderten IT-Bereich

D-Grid Accounting/Billing-Workshop



Jurgen Falkner

Iy Grundlagen der
hd Konzeption

Fraunhofer Institut

Organisation

Nutzeranfrage an Broker:

Grundannahme: ) + Ressourcentyp
es gibt so viele Ressourcen / Anwendungen, L ¢ Servicetyp
dass man als Nutzer keinen Uberblick mehr Nutzer * Anzahl der
hat Ressourcen
. . vy * Ausfuhrungszeitraum
Broker-Service ist notig )
konventionelle bilaterale Rechnungstellung Job Submission /
nicht mehr ausreichend: _ /
-> Pflege von unterschiedlichen Konten bei =y
allen Anbietern unrealistisch Workflow- Broker-
zwel V_Vahrungs.krelsulaufe: Service — Service
— nicht monetére Férderguthaben '

— echtes Geld
— keine gleichzeitige Nutzung beider
Wahrungen -> keine Umrechnungsverfahren
es gibt eine Bankkomponente (Clearing-
Service), die fur Nutzer und Provider D-Grid-
Konten fihrt

Konzeption beschreibt Kontofiihrung | o - |
(anlegen, verwalten, etc.) . . . '
Preisbildung bleibt Providern tberlassen

Nutzer sollte aber vorher abschatzen
konnen was die Nutzung kosten wird

Konzeption enthalt Schlichtungsverfahren:
was passiert wenn Anbieter und Nutzer
nicht einig werden?

Resource/Service Provider a) bis n)

Arbeitswirtschaft und
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Konzeption des L
D-Grid Billing Frameworks Arbeiswirschaftund

Organisation
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m Optlonen Im Fraunhofer ..
a4 D-Grid Billing Framework Attt un

Organisation

Optionen

— Eines oder mehrere Clearing Center:
-> geringe Komplexitat oder hohe Komplexitat

— Resource Broker oder nicht:
Virtualisierung oder keine Virtualisierung
(d.h. ,to Grid or not to Grid“...)

— Grid Workflow Management / Multisite-Job-Submission:
jemand muss die Job Submission und Job Ausfiihrung bei
Multi-Site Grid Jobs steuern! (also: komplexe Single-Site Jobs...)

— Pricing Daemon oder Preisdatenbank:
Flexibilitdt oder eine einfache L6sung

= System einfach halten solange es gent!
= Komplexitat schrittweise steigern
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e Sicherheitsanforderungen:
— Finanztransaktionen (Fordergeld oder echtes Geld)

— Kompatibilitat zu D-Grid User-Management
* Abstimmung mit VOMRS / Grid Resource Registration Service
» Abstimmung mit D-Grid AAI (PKI, Shibboleth, Service-Security

qiD SI C h er h elt Fraunhofer ... .

Arbeitswirtschaft und
Organisation

hohe Sicherheitsanforderungen

hohe Datenschutzanforderung bzgl. Nutzungsdaten und
Kontoinformationen

-> v.a. Autorisierung)

Jurgen Falkner
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-1Hh] Rechtliche Fragestellungen  fraunhofer iy,

Arbeitswirtschaft und
Organisation

« Sammlung und Aufbewahrung von personenspezifischen
Nutzungsdaten

e Multi-Source-Accounting — Rolle, Rechte und Pflichten des
Brokers

* Rechtlicher Status der Clearing-Stelle: Banklizenz (ja/nein), etc.
e Subventionsbetrug durch freie Preisbildung?
« Rechtliche Absicherung der (notwendigen) Uberbuchungspraxis

« Konvertierung von Grid Credits in echtes Geld oder Trennung
der Wahrungen?

 Madgliche Regressforderungen bei Nicht-Erbringung von SLAS
-> Versicherungen?
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-1Hh] Ergebnisse DGI 1 - FG 2-8 Fraunhofer | .. .

Arbeitswirtschaft und
Organisation

e Leistungsverrechnung in D-Grid ist dringend
erforderlich:
-> Zeit bis Produktionsreife in Gréf3enordnung: Jahre!

o Konzeption fur ein D-Grid Billing-Framework existiert:
http://www.d-grid.de/index.php?id=198 (ganz oben)

* Verbindliche Klarung von rechtlichen Fragestellungen
steht noch aus

» Klarung der ausstehenden Entscheidungen im D-Grid

Beirat

— wie wird das Thema im DGI verankert?

— wer klart die rechtlichen Fragestellungen?
— technische Optionen

— Wahrungs-/Preisbildungsoptionen etc.
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http://www.d-grid.de/index.php?id=198

Umsetzungskonzept =

Fraunhofer Institut

D des Fraunhofer IAO

 Umsetzungskonzept fur ein an D-Grid angelehntes Billing-
Framework

— Offene technische Entscheidungen (Mehrwéhrungsfahigkeit,
Preismodelle, etc.) exemplarisch getroffen
-> Konkretisierung der Aufgabenstellung

— Festlegung auf Technologien
(Accounting: SGAS, Resource Broker: Calana)

— Feststellung der noch zu entwickelnden Dienste und Funktionen
(Grid-Clearing-Center, Providerkomponenten/Agenten/Daemons)

— Festlegung der Interaktion zwischen den Komponenten des Billing-
Frameworks

— Definition von Service-Schnittstellen

— Festlegung auf Kommunikations-Protokolle

— Festlegung der Service-Security-Mechanismen
— Stufenplan zur Umsetzung

— Download: http://www.sw-
management.iao.fhqg.de/Referenzprojekte/DGI.isp
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1Y Nutzer im Architekturplan Fraunhofer e

Organisation

 Nutzerorganisation
— Finanzverwaltung (ggf. Gber ERP): Pflege der Konten und
Verwaltung von Guthaben und Limits
— Endnutzer: Job Request an Broker, Freigabe von Zahlungen

(innerhalb der Limits)

« Ressourcen-Providerorganisation
— Finanzverwaltung (ggf. Gber ERP): Kontrolle der Preispolitik Gber
Agent oder Pricing Manager (Zugriff auf Preisdatenbank)

— Administrator: Pflege der Monitoring, Accounting und Pricing
Dienste

 Services (Calana, Clearing-Center, Preisdatenbank)
— Administrator: Pflege der Dienste

D-Grid Accounting/Billing-Workshop
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* Nutzer-Organisationen:

ein Hauptkonto (Zugriff
auf Finanz-Verwaltung
beschrankt)

viele Subkonten fur
e einzelne Nutzer
» Projekte

Selbststandige Definition
von Limits und
Zugriffsrechten fur
Subkonten

ERP-Anbindung
(automatischer Abgleich
zwischen interner
Struktur und Clearing
Center)

Jurgen Falkner

-1Hh] Konteneroffnung

Accountholder

?

Q\nme]dung im CIearing-CenteD

|

Fraunhofer Institut

Arbeitswirtschaft und
Organisation

Grid-Clearing-Center

erechtigungsnachweis anforderD

@erechtigungsdokumente bereitstelle&
N l

D-Grid-Zertifikat mit DN

Berechtigung prifen

Kundenstamm anlegen |- — — —> Kundenstamm

(Subkontennummern vergebeD

CSubkontennummern zu Accountusern zuordneD

D-Grid-Zertifikat (new) & — — — — — — — — — — — — — —

Subkonten anlegen - — — — = Subkonten

= — {Berechtigungen anpasseD

Bestatigung senden

(Subkonten im ERP-System anlegen (optiona%

%




_ Funktionen des N
RID CI ea” n g Cen ters Eﬁ;gil;:wirtschaﬂ und

Organisation

Clearing-Center AccHolder AccUser
-AccHolderName : String -AccUserName : String
-Organization : String -Organization : String
+createAccount : |
+de|eteAccount(()) 10.* -AccHolder_DN : String -AccUser_DN : String
+listAccount() ~ [tcreateAccHolder() +listAllocation() 0..
+createAccHolder() +deleteAccHolder() +confirmTransaction()
+deleteAccHolder() +listAccHolder()
+listAccHolder() +createSubAccount() 0
+checkLiquidity() +deleteSubAccount() -
+blockAmount() +listSubAccount()
+confirmReservation() +createAccUser() ]
+rejectReservation() +deleteAccUser()
| —{+listAccUser()
1 +addAllocation()
1 +removeAllocation()
+listAllocation()
+transfer()
1
Allocation
-Amount *
0.* 1 0..
0.* I 0.*
Account ! SubAccount 0"
_Account_Nr . |nteger 0.* 0.* -Suk_)ACC(_)unt_Nr : Integer
-SubAccount_Nrs : Integer -Validity : Date —
T -Allocation : Decimal
|
|
|
|
l
Transaction
-Amount
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Interaktion der
{11 Komponenten

Prozess:
— Beginn:
Jobanfrage an
Broker

Ende:
Zahlungstransfer
von Nutzer-
Subaccount auf
Provideraccount

Jurgen Falkner

Preisdatenbank

Informationen senden

Nutzer

Jobbeschreibung

Ressourcenbroker

Ressourcenanf. ermitteln

Anfrage senden

Grid-Clearing-Center

Providerkomponenten

I =Igor

A= Agent
P=Pricing-Manager
AC=Accounting-Manager

Ressource 1: Ressource 2 : Ressource

{Monitoring-lnformationen senden (AD
|

Auswahl der Ressourcen

Kontrolle/Zahlungsfreigabe

Reservierungsanfrage

Verfuigbarkeit prifen (1)

Reservierungsbestatigung (A}

Uberprifung der Liquiditat

Blockierung des Kontos

Bestétigung senden

Jobibergabe

Jobausfiihrung (1)

Ausf. bestétigen (A)

Qccounting-Daten senden (ACD

Preise ermitteln/Rechnung (P)

Dokumente weitergeben kK

Zahlungstransfer




Fraunhofer

Institut
Arbeitswirtschaft und
Organisation

Service
Service
Netzwerk / i
VPN / Verschliisselung /7 E

L .

Service

— Weiterleitung der Nutzer-Einstufung zwischen den Services
(Single Sign-On)

— Services wissen, ob sie sich gegenseitig vertrauen kénnen

— Service-Service-Kommunikation verschlisselt tber PKI
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Language (SAML)

Operational modes for
Use in conformance
testing and EFPs

Web browser

SS0

IdP

Enhanced
: discovery

Protocols to get
assertions and
do identity magmt

Assertion Amhentlcatlon
request -
Authentication

context class es

to describe types of
authentication

petrformed/desired

Attribute
profiles
for interpreting
attrib semantics

Authentication
statement

Assertions of authn, attribute, Aftribute

and entittement information

staternent

HTTF
redirect

HTTF
POST

SOAP over
HTTF

Bindings onto standard

communications protocols PAOS

Source: http://www.xmlgrrl.com/blog/archives/2007/02/

Security Assertion Markup

IdP SP Enhanced
Lite Lite client

Fraunhofer Institut

Arbeitswirtschaft und
Organisation

Metadata to
describe provider
gbilities and needs

Single
logout

Single
.

Custom

Authz decision

Custom

statement

HTTF  SAKL
artifact URI

Jurgen Falkner
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http://www.xmlgrrl.com/blog/archives/2007/02/

<Policy Policyld="BeispielPolicy” ...

<Target>
<Subjects>...</Subjects>
<Resources>. . .</Resources>
<Actions>...</Actions>
</Target>

<Rule ... Effect="Permit’”>
<Target>
<Subjects>...</Subjects>
<Resources>. . .</Resources>
<Actions>..._.</Actions>
</Target>
<Condition>

</Condition>
</Rule>

</Policy>

Jurgen Falkner

eXtensible Access Control o

Definition von
Zugriffsregeln fur
bestimmte Ziele in XML

Fraunhofer Institut

aalld Markup Language (XACML) Arbertwtschat und

Organisation

unter welchen
Umstanden wird der
Zugang gewahrt?

unter welchen
Umstanden wird der
Zugang verweigert?

fur welche Ziele
(Dienste)?

fur welche Nutzer /
Rollen, etc.?

D-Grid Accounting/Billing-Workshop



SIChere KOmmunlkatlon Fraunhofer, ..
zwischen Services

Service request

DENIED Policy Service request | Application /
Enforcement PERMITTED Fzp
_ Point (PEP)  flalinlinlie < ervice
Service request
User Decision | Decision
request reply

Policy .
Retrieval |n:§c::16as‘ilc;n
reply

Policy

Management Policy Information

Point (PIP)

Administrator /
Policy Manager
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PartnerGrid: Kooperative Grid-L6ésungen

Fraunhofer Institut

fur industrielle Anwendungen Arbeitswirtschaft und
Organisation
Laufzeit: 01.Juni 2007 — 31.Mai 2010 G
Partner: MAIMA
— Magma Giel3ereitechnologie mbH, Aachen
— GNS mbH, Braunschweig [qiNsystems g%
— GNS Systems mbH, Braunschweig

Simulations- und Softwaretechnik, Koln

— Deutsches Zentrum fir Luft- und Raumfahrt, #
— Fraunhofer IAO, Stuttgart DLR

(Koordination) i
R [ 1AO | [scai T |
- Frau n hOfer SCAI, Blrl I ng hoven Fraunhofer | ;. ¢ Fraunhofer | .. Fraunhofer .
. Arbeitswirtschaft und "muﬁ't . Techno- und
— Fraunhofer ITWM, Kaiserslautern Organisation Algorithmen und Wissen- Wi

schaftliches Rechnen

Assoziierte Partner:

thematik

— Rautenbach Aluminium-Technologie GmbH, Wernigerode
— SCHMOLZ+Bickenbach GUSS GmbH & Co, Krefeld

RAUTENBACH

'

— Volkswagen AG, Wolfsburg T lEB

www.partnergrid.de
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120
PartnerGrid: Kollaborative Grid-Losungen  Ffraunhofer .. .

Arbeitswirtschaft und

fur industrielle Anwendungen Organisation

{1

Das Ziel ist die Erstellung einer Softwareplattform (PartnerGrid-
Infrastruktur) basierend auf Grid-Technologie, die die
partnerschaftliche Zusammenarbeit innerhalb einer virtuellen
Organisation effizient unterstitzt.

— Aufbau einer Kollaborationsplattform zur gemeinsamen
Projektabwicklung zwischen verschiedenen Unternehmen

— Transparente Nutzung von Grid-Technologie zur Unterstlitzung der
Kooperationsprozesse

— Einfache Benutzungsschnittstelle fiir den Zugang und die Nutzung der
Softwareinfrastruktur

— Gewabhrleistung der Sicherheit von Anwendungen und Daten
— Serviceproviding auf Basis von Grid-Software
— Anwendungsgebiete: Giel3ereiprozesssimulation und Umformtechnik

Jurgen Falkner D-Grid Accounting/Billing-Workshop



PartnerGrid:

Szenario Giel3ereiprozesssimulation
— Anwendungsfall Optimierung:

= Designoptimierung unter Verwendung verteilter Ressourcen
» Einsatz von Grid-Ressourcen durch Nutzung von Parallelitat

— Anwendungsfall Enterprise Szenario:

» Einsatz von Grid-Computing fur die standort-
Ubergreifende Nutzung von Optimierungs-
applikationen innerhalb eines Unternehmens

— Anwendungsfall Outsourcing:

= MAGMASOFT-Anwender kann externe Hardware-, Software- und
Lizenzressourcen nutzen, die von einem unabhangigen Service-Provider

(MAGMA GmbH) bereitgestellt werden

Jurgen Falkner

Fraunhofer Institut

Mad Anwendungsszenarien
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PartnerGrid: i

Fraunhofer Institut

Mad Anwendungsszenarien

Organisation

THRRaG

Szenario Umformtechnik:
— Anwendungsfall ,Projektabwicklung zwischen Auftraggeber, !-
Zulieferer und Dienstleister* i

» Plattform ftr Projektabwicklung zwischen Auftraggeber,
Zulieferer und Dienstleister

» effizientere Projektbearbeitung, Reduktion der Projektmanagementkosten

— Anwendungsfall ,Bereitstellung von Compute-Ressourcen und
Support”

» Bereitstellung von Compute-Ressourcen und Support
durch einen Provider

» vermehrte Nutzung von Hard- & Softwareressourcen,
Beratungsdienstleistungen,

Erweiterung der Dienstleistungspalette

Jurgen Falkner
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PartnerGrid: System-

. . Fraunhofer institut
und Providersicht fretauitchaft und
:.|" Gesamtsystem
Auftraggeber

Benutzungss

L

: )
Zulieferer @ .
RS ~

'

=

C~_T

Dienstleister

o T —
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Jurgen Falkner

D Anforderuno

PartnerGrld - Fraunhoferi?-?EE
ans Billing i

Organisation

Accounting und Billing sind ausdrtcklich gewinscht

Anforderungen:

das System zeichnet alle Aktivitaten der Benutzer auf
es stellt diese (nur) den Administratoren zur Verfligung

wenn Billing gewilinscht wird, kann das auf Basis dieser Daten
erfolgen

Uber die Billing-Funktionalitat ist es moglich den Anwendungs-,
Service- und Ressourcenprovidern Daten zur Erstellung von
Rechnungen zur Verfigung zu stellen

bei der Verwendung von dynamischen Preisen flr
Rechenleistung ist es notwendig, die fur einen individuellen Job
ausgehandelten Preise an die Accounting/Billingkomponente zu
Ubergeben.

-> Calana bietet diese Mdglichkeit.

Der F(’r)eis eines Jobs soll im Vorfeld der Berechnung abschatzbar
sein (!

Arbeitswirtschaft und

D-Grid Accounting/Billing-Workshop



-thY PartnerGrid Fraunhofer . .

Arbeitswirtschaft und
Organisation

Anforderungen (Fortsetzung):

« Das System soll die Einhaltung von in SLAs definierten
Rahmenbedingungen prifen und soweit moglich fur die Einhaltung
sorgen. Die SLAs mussen vom Provider aul3erhalb des Systems
verhandelt und definiert werden

» Es sollen separate Abrechungsmodelle fir zusatzliche
Beratungsdienstleistungen definiert werden kénnen

Calana ist als Resource Broker in PartnerGrid im Einsatz

-> QOrientierung am Umsetzungskonzept auf Basis von SGAS/Calana liegt
nahe

-> aber: keine eigenen Arbeitspunkte in PartnerGrid zu Accounting / Billing

Jurgen Falkner D-Grid Accounting/Billing-Workshop



Fragen / Diskussion Fraunhofer

Arbeitswirtschaft und
Organisation

Vielen Dank fur Ihre Aufmerksamkeit!

Kontakt:

Fraunhofer-Institut fur
Arbeitswirtschaft und Organisation IAO
Nobelstral3e 12

70569 Stuttgart
http://www.iao.fraunhofer.de

Dipl.-Phys. Jurgen Falkner

Telefon:  +49 (0) 711/970-24 14

Fax: +49 (0) 711/970-24 01

E-Mail: Juergen.Falkner@iao.fraunhofer.de

http://www.swm.iao.fraunhofer.de
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