Fraunhofer-Institut fur Algorithmen und Wissenschaftliches Rechnen SCAI

Lizenzmanagement im GRID —
Ein Ergebnis aus BEinGRID

D-Grid Lizenzworkshop — 04.11.08

Yona Raekow

Institut
Algorithmen und Wissen-
schaftliches Rechnen

Fraunhofer



Fraunhofer-Institut fur Algorithmen und Wissenschaftliches Rechnen SCAI

BEInGRID

Algorithmen und Wissen-

schaftliches Rechnen

Act0 WP3.1=BE1 BE2 BE3 BE4 BES5S BE18
Project Act3 e = - - : - —_———- a
Business Business ] ; ;
Management Experiments Experiments - : 1 :
I . | WP1.1 Trust & Security j
Actl - - - m -
Technical T ‘ WP1.2 Architecture & Interop j
Cross ] b u 1] u o 1
: ! ‘ WP1.3 Service Management j
1 o 1] ] ] 4
! Act$ :
Act2 E Toolset : ‘WP1.4 Data Management | L | | j
Business 1 Repository ! ! B N N !
oy | | | WP1.5 VO Management | | . |
1 - — -
: : |WP1.6 Portals j
- : i i ] T ] ] :
1
Global o ‘ WP1.7 Components dev. | | | . .j
Transfer | i '
1
1 1
‘_] L Mdw-1 Mdw -2 | Mdw-n |
Selected branches: GTv4, UNICORE/GS, g-lite, .NET, GRIA, WS-*
[T FHH
[ HHH
SCAI
Fraunhofer Institut



Fraunhofer-Institut fur Algorithmen und Wissenschaftliches Rechnen SCAI

Stand der Dinge

Kommerzielle Anwendungen von ISVs werden in der
Industrie Ublicherweise mit dazugehorigen Client-Server
basierten Lizenzmanagementsystemen genutzt.

Die Authorisierung bei Client-Server Systemen basiert auf
einem IP-zentrierten Schema.

Als Konsequenz hat jeder Nutzer, der Zugang zu den Grid
Resourcen hat Zugriff auf den offenen Lizenzserver.

Sicherer authorisierter Zugriff auf einen lokalen oder
remote Lizenzserver aus einer Gridumgebung heraus sind
zur bisher nicht moglich.

Dies verhindert die Nutzung von ISV Codes im Grid.
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Anforderungen aus BEInGRID

= Flexibel — muss fur verschiedene Szenarien nutzbar
sein

» (Generisch — jede Middleware muss unterstutzt
werden

= Generisch — soll alle Client-Server basierten
Lizenzmanagementsysteme unterstutzen
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Ziele

» Grid-freundliches Lizenzmanagement
= Akzeptiert von ISVs
=  Kompatibel mit verschiedenen Grid Middlewares

= Anpassung von bestehenden Client-Server
Lizenzmanagement-Systemen an das Grid:

» Erlaubt die Nutzung von existierende Losungen im
Grid, z.B. FLEXnet

» |dee: PIN/TAN Konzept
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PIN/TAN Konzept

= Wie beim Online-Banking erhalt der Nutzer, der seinen Job
im Grid abgeben will:

= Eine PIN bzw. license account
= Eine TAN Liste.

= Bei Jobsubmission gibt er diese als zusatzliche Parameter
ab.

= PIN/TAN Prufung findet dann beim Systemprovider statt
und falls erfolgreich kann der Job auf die Lizenzen mittels
eines Lizenzproxys zugreifen.
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Use Case

= BSYS besitzt eine bestimmte Anzahl von Lizenzen fur einen ISV Code.
= Bei BSYS lauft ein FLEXnet Lizenz Server.

= BSYS mochte die Lizenzen nutzen, um auf einer Grid Resources eines Providers
Berechnungen durchzufuhren.

» BSYS nutzt die Lizenzen in mehreren Projekten und benotigt deshalb eine Abrechnung
aus der hervorgeht, welches Projekt welche Berechnungen durchgefuhrt hat.

» Esist moglich, dass der Ressource Provider bei der Jobsubmission nicht bekannt ist.

» Um die Berechnung durchzufuhren musste BSYS nun die Firewall fur jede potentielle
Grid Seite offnen, so dass diese auf den Lizenzserver zugreifen kann.

= Die LM Architektur I0st dieses Problem durch authorisierten Zugriff zu dem Lizenzserver
von BSYS mittels des PIN/TAN Mechanismus.

= Der FLEXnet Lizenzserver ist hier durch einen WEB/SOCKS Mechanismus gekapselt.
Dieser hat die Moglichkeit Autorisierung, Monitoring und individuelle

—Keostenabrechnungbereitzustefep-—-———————————————————————————

Institut
Algorithmen und Wissen-
schaftliches Rechnen

Fraunhofer



Fraunhofer-Institut fur Algorithmen und Wissenschaftliches Rechnen SCAI

Architekturtubersicht
Client Lizenzgeber
s| * Upstream Proxy
*TANliste * License Server
-Lizenzaccount (z.B. Flex)

Ressource Priovider

>+ Local Resource Management
* LM Proxy local
>+ WS fur TAN & Account
Management
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Kunde

» Der Kunde hat die Moglichkeit
» Lizenz-Accounts zu erstellen
» Lizenz-Accounts zu Idschen
= TAN Listen zu erstellen
= TAN Listen zu blockieren
= Kosten zu Uberprifen
=  Zusammen mit dem Job schickt der User:
= Lizenz-Account
= TANSs, die nach Jobabgabe ungultig sind.
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Administrativer Billing Account

= Accounting fur jeden individuellen Account maoglich.
= Budget-Kontrolle auf Kundenseite.
= Dies wird erzielt via:

» License accounting web service.

= Web service, der es dem Kunden ermoglicht die TAN
Listen zu administrieren.
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Providerseite

Es wird gepruft
= Ob der Lizenz-Account existiert
= Ob die TANs gultig sind

Falls ja wird die proprietare, verschlisselte Kommunikation
zwischen Lizenzclient und Lizenzserver Uber eine
Proxykette umgeleitet.

Auf den Proxy kann nur mit gultiger TAN zugegriffen
werden. Somit ist ein generischer, sicherer Zugriff auf
Lizenzen moglich.

Dann wird der Job ausgefuhrt.

Nach Beendigung wird die FlexInfo in eine Datenbank
geschrieben.
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Serviceprovider — ISVs

= Der Serviceprovider kann nun eine detaillierte Abrechnung
uber genutzte Lizenzen an den Kunden schicken.

= |SVs mussen ihre Lizenzmodelle nicht andern.
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Arbeitsteilung

= T-Systems:

= Entwickelt Proxy
= SCAI
=  Accounting
= TANManagement
= JobSubmission
» Monitoring

Der erste Prototyp wird in den kommenden Wochen
getestet.

Eine stabile Version wird es Anfang 2009 geben.
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GUI

# " TAN- and Account-Mi\agement E‘m

.
Fraunhofer | . . -rF : -Systelns. .

Algorithmen und Wissen-
schaftliches Rechnen

Username: Max Mustermann

Account: [AccountZ v

TAN Management lAccount Management
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TAN List Number: 2

Number of TANs: 200
Unused TANs: 20

Logout
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Username:  Max Mustermann

Account: [AccountZ v

| TAN Managementl Account Management
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Used TANs: 180

CPU hours: 14

Costs (€): 280

Fraunhofer Institut

Algorithmen und Wissen-

schaftliches Rechnen



Fraunhofer-Institut fur Algorithmen und Wissenschaftliches Rechnen SCAI

Anwendung

= Das System wird bei T-Systems SfR eingesetzt werden

= Es gibt Anfragen vom HWW und T-Systems intern

Institut
Algorithmen und Wissen-
schaftliches Rechnen

Fraunhofer



