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 3 Risikolage für Unternehmen 

  
In diesem Kapitel erfahren Sie 

 warum das Internet entwickelt wurde  

 warum das Internet nicht "sicher" ist  

 welchen Risiken sich ein vernetztes Unternehmen aussetzt 

 

 
 
 
 

3.1 Warum ist das Internet nicht "sicher"? 

Die Entstehung des Internets 

Um verstehen zu können, warum das Internet heute gewisse Eigenschaften im positiven sowie im negativen 
Sinne aufweist, ist es nützlich, zu wissen, unter welchen Umständen das Netzwerk und die dazugehörigen 
Protokolle entwickelt wurden. 
 
In den 60er-Jahren, auf dem Höhepunkt des kalten Krieges, standen sich die Supermächte USA und die 
Sowjetunion mit einem riesigen Arsenal an Atomwaffen gegenüber. In den Planungsstäben waren die 
Befürchtungen groß, dass man einen sowjetischen Erstschlag nicht überstehen würde - im zivilen sowie im 
militärischen Bereich. 
 
Die Computersysteme der damaligen Zeit waren, wenn sie vernetzt waren, grundsätzlich zentral gesteuert. 
Ein Angriff auf einen derartigen zentralen Knotenpunkt würde also zwangsläufig das gesamte daran ange-
schlossene Netz außer Betrieb setzen. Paul Baran, der für die Rand Corporation arbeitete, wurde mit der 
Konzeption eines Netzwerkes beauftragt, das selbst einen Atomangriff überstehen würde. 
 
Barans revolutionäres Konzept sah ein Netzwerk vor, bei dem prinzipiell jeder Rechner mit jedem anderen 
kommunizieren konnte - ein vollständig dezentrales Netz. In Barans Konzept sollten sich die Datenpakete 
"selbstständig" einen Weg von der Quelle zum Ziel suchen und, wenn notwendig, einen anderen Weg ein-
schlagen, falls ein bestimmter Netzknoten ausgefallen war. 
 
Sein elfbändiger Bericht, den er im Jahre 1962 einreichte, wurde aber vom Pentagon vorerst ignoriert, weil 
man dieses Netzwerk für nicht realisierbar hielt. Jedoch wurde kurz darauf eine Projektgruppe erneut mit der 
Entwicklung eines derartigen Netzes beauftragt: die Advanced Research Project Agency. Diese nahm gegen 
Ende der 60er-Jahre das nach ihr benannte ARPANET in Betrieb. 
 
In den 70er-Jahren wurde das derzeit am häufigsten eingesetzte Übertragungsprotokoll TCP entwickelt. TCP 
war dafür konzipiert, Datenströme in Pakete aufzuteilen und diese über das Netzwerk zu versenden. Auf der 
Empfängerseite konnte TCP die Datenpakete wieder korrekt zu einem Datenstrom zusammensetzen. Auch 
E-Mail und andere Dienste wurden nach und nach entwickelt. Bis Ende der 80er-Jahre war das ARPANET 
(später dann schon Internet genannt) fest in der Hand der amerikanischen Regierung und vernetzte Militär- 
und Forschungseinrichtungen. Anfang der 90er-Jahre begann die amerikanische Regierung allerdings, sich 
aus dem Internet zurückzuziehen und es für kommerzielle Firmen zu öffnen. 
 
 
Der Internet-Boom 

Der eigentliche Boom des Internets begann schließlich mit der Entwicklung des HTTP-Protokolls und der 
ersten Internet-Browser, die es auch technisch nicht versierten Benutzern erlaubten, über eine grafische 
Bedienoberfläche vernetzte Inhalte abzurufen. 
 
Heutzutage ist das Internet eine Plattform für jedermann, in der viele Informationen und Dienstleistungen 
angeboten werden. Für die Frage nach der Sicherheit des Internets sind folgende Fakten wichtig:  
 
Die Internet-Protokolle wurden im Hinblick darauf entwickelt, eine Datenübertragung auch nach einem 
Ausfall eines oder mehrerer Netzknoten zu gewährleisten. Die automatische Wegfindung im Netzwerk (auch 
Routing genannt) war hier das Hauptziel. 
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Übertragungsprotokolle wie TCP wurden dafür entwickelt, Datenströme versenden zu können. TCP sollte 
sicherstellen, dass einzelne Pakete auf der Empfängerseite wieder zum ursprünglichen Datenstrom 
zusammengesetzt würden, und dabei die richtige Reihenfolge berücksichtigen sowie eine automatische Neu-
Übertragung bei fehlenden oder falsch übertragenen Paketen garantieren. 
 
 
Vernetzung: jeder mit jedem 

Da die Entwickler nicht absehen konnten, dass dieses Netzwerk später nicht nur die Rechenanlagen des 
amerikanischen Militärs, sondern fast alle Computer auf dem Erdball vernetzen würde, wurde auch kein 
Mechanismus eingebaut, der die Korrektheit der Angaben in den Protokollen sicherstellt. Es ist also möglich, 
Datenpakete mit gefälschten Daten oder gezielt manipulierte Pakete in das Netz zu senden - mit unzähligen 
nicht berücksichtigten Seiteneffekten, die sich durchaus auch für betrügerische Zwecke ausnutzen lassen. 
 
Dadurch, dass die am Internet teilnehmende Personenzahl schier unüberschaubar ist und die Internet-Proto-
kolle mit dem Ziel entwickelt wurden, dass jeder Rechner mit jedem kommunizieren konnte, ist ein an das 
Internet angeschlossener Computer buchstäblich an "den Rest der Welt" angeschlossen - dazu gehören auch 
Kriminelle. 
 
 
 

3.2 Schadensmöglichkeiten 

Was passieren kann 

Wenn ein oder mehrere Rechner eines Unternehmens an das Internet angeschlossen sind, gibt es zahlreiche 
Möglichkeiten, wie der Einsatz der IT vom Sollzustand abweichen kann. Aus dem Internet kann bösartige 
Software wie Viren in das Unternehmensnetzwerk gelangen und dort Datenverluste sowie Ausfallzeiten ver-
ursachen. Spam und E-Mail-Virenwellen können E-Mail-Server überlasten und Netzwerk-Bandbreiten 
belegen. 
 
Vertrauliche und geheime Informationen könnten unkontrolliert das Unternehmen verlassen, wenn Cracker 
in die Netzwerke eindringen, um Informationen auszuspähen und zu stehlen, oder wenn Mitarbeiter 
unvorsichtig Dokumente versenden. Erlangen unautorisierte Personen Schreibzugriff auf Dateien und 
Systeme, können Daten manipuliert und Netzwerke neu konfiguriert werden. 
 
Der entstandene Schaden lässt sich meist nur schwer beziffern. Bei einem Serverausfall oder einem Daten-
verlust ist es relativ leicht, die zur Behebung des Schadens angefallenen Arbeitsstunden aufzuaddieren und 
zusammen mit dem Ausfall an produktiver Arbeitszeit eine Zahl zu nennen, aber Imageschäden lassen sich 
nur äußerst schwer beziffern. 
 
Eine Online-Bank, deren Webseite von einem Cracker verändert wurde, oder eine Firma, deren Kundendaten 
inklusive Kreditkartendaten veröffentlicht werden, dürften wohl das Vertrauen ihrer Kunden verloren haben. 
Ebenso ist dem Aussickern von Informationen schwer ein genau bestimmbarer finanzieller Schaden 
zuzuschreiben. Gelangt der Schriftverkehr einer Firma mit ihrem Versicherungsunternehmen in unbefugte 
Hände, ist zwar klar, dass dies eine unerwünschte Situation ist -, die Forderung nach Vertraulichkeit wurde 
verletzt - der finanzielle Schaden ist dennoch nicht genau errechenbar. 
 
 
Folgen einer Datenpanne 

Problematisch bei Datenunfällen ist die Wiederherstellung des Betriebszustandes deswegen, weil verlorene 
Daten rekonstruiert werden müssen und die inzwischen angefallene Arbeit auch erledigt werden muss. 
Untersuchungen zeigen, dass die benötigte Zeit zur Rückkehr in den Normalzustand nach einer geplanten 
Betriebsunterbrechung ohne weiteres die Ausfallzeit circa um den Faktor fünf übersteigt. Nach einem unge-
planten Zwischenfall oder einer Computerkatastrophe beträgt dieser Faktor leicht das 10-Fache. 
 
Dies kann in eine Art Teufelskreis führen, wenn man annehmen darf, dass die verlorene Zeit meist mithilfe 
von Mehrarbeit und Überstunden hereingeholt werden muss. Die Wahrscheinlichkeit, dass in dieser Zeit neue 
Fehler begangen werden, die andere Sicherheitslücken öffnen und neue Ausfälle verursachen können, steigt 
somit sehr wahrscheinlich. 
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3.3 Überlebenschancen 

Wie abhängig sind Firmen vom IT-Einsatz? 

Eine Untersuchung der Universität von Minnesota schätzte die durchschnittlichen Zeiten für das Weiterbeste-
hen von Unternehmen nach einer Katastrophe im Rechenzentrum auf folgende Werte: 
 

 Banken   2 Tage 

 Handelsunternehmen  3 Tage 

 Industrie  5 Tage 

 Versicherungen 6 Tage 
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Umfrage: Wie viele Tage könnten Sie den Ausfall Ihrer IT überleben? 
 
Weiterhin zeigte eine Studie über amerikanische Unternehmen, die von einer Katastrophe betroffen waren, 
dass 25 % kurz nach der Katastrophe und 40 % innerhalb von zwei Jahren Konkurs anmelden mussten. Nach 
5 Jahren waren weniger als 7 % der betroffenen Firmen noch auf dem Markt tätig. 
 
Diese Studie definierte eine Computerkatastrophe als Totalausfall der EDV in einem Unternehmen. 
Extremfälle dieser Art sind erfreulicherweise relativ selten. Dennoch zeigen diese Zahlen, dass bei Problemen 
im EDV-Bereich die Achillesferse einer Firma getroffen wird - zu viele Daten von der einfachen E-Mail bis zur 
Auftragsverarbeitung und Produktionsplanung und Steuerung laufen über Computersysteme. 
 
Um eine Computerkatastrophe zu verhindern, aber auch um kleinere Ausfälle zu vermeiden, sollte sich nicht 
nur die IT-Abteilung eines Unternehmens Gedanken machen, sondern auch das Management. Es gilt, schüt-
zenswerte Elemente der Firma zu identifizieren, deren Risiko zu analysieren und gegen denkbare 
Bedrohungen geeignete Maßnahmen zu ergreifen und deren Wirksamkeit zu prüfen.  
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