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3 Sicherheitsprobleme durch Mitarbeiter

In diesem Kapitel erfahren Sie
> wie Mitarbeiter Sicherheitsprobleme verursachen kénnen
> wie Sie diese Sicherheitsliicken vermeiden kénnen

Voraussetzungen
v Kenntnis der Betriebsablaufe innerhalb einer Firma

3.1 Mangelnde Kompetenz

Falsche Bedienung

Die Hauptursache flr Sicherheitsprobleme liegt - im Gegensatz zu den vorsatzlichen Sicherheitsverletzungen -
in der mangelnden Kompetenz der Mitarbeiter. Viele erhalten, wenn Uberhaupt, nur eine kurze Einarbeitung in
die IT-Umgebung am Arbeitsplatz. Findet diese statt, so ist sie meist auf das Ziel "Erflllung der Aufgabe" aus-
gerichtet, nicht aber auf die Sicherheit im Betrieb.

So ist es nicht Gberraschend, wenn viele Sicherheitsprobleme durch Fehlbedienung durch Benutzer entstehen.
Teilweise wird dies auch durch unergonomische Software mit verwirrenden Dialogen und umstandlicher Be-
dienung geférdert. Zu den wichtigsten Problemen gehdren:

4} Versehentliches Loschen von Dateien
4| Versehentliches Senden von sensiblen Daten an Unberechtigte
4| Falsche Anderungen an Datenbestinden

Fehlerhafte Konfiguration, veraltete Software

Auch auf der administrativen Seite Uberwiegt der menschliche Anteil der Fehlerursachen und Sicherheitsrisi-
ken. Die unzureichende Konfiguration von Software oder eine Installation ohne weitere Wartung und Konfigu-
ration lasst teilweise viele Sicherheitsprobleme unbericksichtigt. Durch vermehrt eingesetztes Plug & Play in
Hard- sowie Software ist es flir den Administrator vielfach einfacher geworden, eine lauffahige Installation zu
erhalten, ohne sich konkret mit dem neuen System selbst auseinander zu setzen und die daraus resultieren-
den Implikationen fir die IT-Sicherheit zu bedenken.

Meist haben die Administratoren auch nicht viele Alternativen, da dem Thema Sicherheit zwar im Marketing
und auf der Managementebene viel Bedeutung beigemessen wird, aber im operativen Geschéaft keine bzw. nur
wenig Zeit und Ressourcen flr Sicherheitsprozesse aufgewandt werden. So ist der Administrator auf Grund
seiner vielfaltigen Aufgaben z. B. gezwungen, einen Webserver nur zum Laufen zu bekommen, weil er sich
schon um die néchste Aufgabe kiimmern muss.

Dass dies in vielen Unternehmen géangige Praxis ist, zeigen beispielsweise die Code-Red- und Nimda-Epide-
mien im Jahr 2001. Diese beiden Viren nutzten eine Sicherheitsliicke im Microsoft Internet Explorer oder In-
ternet Information Server aus, die schon im Frihjahr bekannt geworden war und mit entsprechenden Patches
geschlossen werden konnte. Nichtsdestotrotz trat Ende Juli/Anfang August eine weltweite Code-Red-Epide-
mie auf, gefolgt von einer Nimda-Epidemie ab Mitte September 2001. Auch Sommer/Herbst 2002 waren
noch regelméaRig kleinere Ausbriiche von Nimda-Epidemien in Deutschland zu beobachten.

Daran lassen sich folgende Sachverhalte ablesen:

4| Viele Internet Information Services/Internet-Explorer-Installationen werden direkt von der ersten Instal-
lationsquelle durchgefihrt, ohne jemals einen Patch einzuspielen.

4| Viele Systeme bleiben auch nach ihrer Erstinstallation monatelang ungepatcht.
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| Auch nach einer flachendeckenden Epidemie, die durch eine bekannte Sicherheitsliicke ausgelost wur-
de, und entsprechender Prasenz in den Medien wurden viele Systeme immer noch nicht gepatcht, was
die Ausbreitung von Nimda im September extrem beglinstigte.

[} Viele Windows Server, die die Internet Information Services gar nicht benétigen, betreiben diese an-
scheinend trotzdem, da sie bei einer Standardinstallation mitinstalliert wurden und vom Administrator
in der Folge weder deaktiviert noch gewartet oder Uberprift werden.

Unwissenheit bei Vorschriften und Arbeitsvorgangen

Vielerorts wissen Mitarbeiter nicht um die speziellen Vorschriften, die fir die IT-Sicherheit an ihrem Arbeits-
platz gelten. Eine noch so grindlich erarbeitete Sicherheits-Policy kann vom Mitarbeiter nicht berlcksichtigt
werden, wenn dieser bei seiner Einarbeitung niemals von ihrer Existenz unterrichtet worden ist. Besonders
verheerend ist es, wenn z. B. der Posten eines Datenschutzbeauftragten oder IT-Sicherheitsbeauftragten
intern einem beliebigen Mitarbeiter zugeteilt wird, der nicht tber die notwendige Fachkompetenz zur Erfillung
dieser Aufgaben verfligt. Diese Person kann selbst bei bestem Willen aus dem Stand keine vernlinftige Policy
entwerfen.

Solange der einzige Mitarbeiter, dem die Policy bekannt ist, der IT-Sicherheitsverantwortliche ist, der sie er-
stellt hat, kann die Policy auch nicht wirksam sein. Deswegen ist eine Einfihrung in Vorschriften und Arbeits-
vorgange ein unerlasslicher Bestandteil der Einarbeitung.

Schulen Sie nicht nur das IT-Personal und die IT-Sicherheits-Mitarbeiter, sondern die gesamte Belegschaft. Die
Wahrscheinlichkeit, dass ein erfahrener Administrator ein unverlangt von Unbekannten zugesendetes Attach-
ment 6ffnet, ist deutlich geringer, als dass ein Mitarbeiter einer Nicht-IT-Abteilung aus Neugier ein derartiges
Attachment ausfihrt.

Da in den meisten Unternehmen Mitarbeiter in Nicht-IT-Abteilungen den GroRteil des Personals bilden, besteht
hier die groRte Angriffsflache.

Das gesamte Personal sollte deswegen fiir die verschiedenen Erscheinungsformen von Sicherheitsproblemen
sensibilisiert werden.

3.2 Ausfall/Krankheit

Wer hat das Passwort?

Die Person mit den hochsten Befugnissen in einem Netzwerk ist Ublicherweise der Netz- oder Systemadmi-
nistrator. Unabhangig davon, ob die Verwaltungsaufgaben in kleineren Firmen nur von einer Person ausgelibt
werden oder in groRen Netzwerken auf viele Administratoren mit genau definierten Aufgabenbereichen ver-
teilt werden, besitzen alle Administratoren erweiterte Zugriffsrechte, um ihren Aufgaben nachkommen zu
kénnen.

Administratoren sind also Informationstrdger besonderer Art. Nicht nur, dass sie im Besitz der héher berech-
tigten Accounts sind, sie wissen auch um Aufbau und Organisation der von ihnen verwalteten Rechnernetz-
werke.

In vielen Firmen sind fir geplante Abwesenheitszeiten dieser Mitarbeiter schon Regelungen in Kraft, die zum
Beispiel vor dem Urlaubsantritt eines Administrators eine Ubergabe von Informationen und Berechtigungen an
die Vertretung vorsehen. Kommt es aber zu einem unvorhergesehenen Ausfall eines Mitarbeiters, z. B. durch
einen Unfall, eine schwere Krankheit oder Tod, so kann dies gravierende Konsequenzen fiir die EDV eines Un-
ternehmens haben, wenn dieser Mitarbeiter als Einziger flir die Netzwerkverwaltung oder einen Teilbereich
davon zustandig war.

Auch die unerwartete Kindigung eines Mitarbeiters kann derartige Konsequenzen nach sich ziehen. Még-
licherweise wird zwar das Administratorpasswort (ibergeben, aber wahrend eines kurzen Ubergabegesprachs
wird es kaum mdoglich sein, alle denkbaren Besonderheiten der Organisations- und Verwaltungsaspekte des
Netzwerks zu besprechen, Uber die nur der scheidende Administrator Bescheid wusste. Dies kann auch lange
nach dem Ausscheiden des alten Administrators noch zu unangenehmen Uberraschungen fiir seinen Nachfol-
ger flhren.
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Den Notfall einplanen

Es empfiehlt sich also, bei der Planung von Vertretungsregelungen auch unvorhergesehene Falle zu berlck-
sichtigen, um die Fortfilhrung der administrativen Tatigkeiten zu gewahrleisten. Damit derartige Regelungen
greifen kénnen, sollten folgende Bedingungen erflllt sein:

4| Der Stand von Projekten, Konfigurationen und Verfahrensweisen muss jederzeit ausreichend (schrift-
lich) dokumentiert sein.

%} Die Benennung einer Vertretung alleine reicht nicht aus, um eine Fortflihrung der geforderten Téatigkei-
ten im Notfall garantieren zu kénnen. Es ist zu priifen, ob und wie die Vertretung geschult werden
muss, damit sie auch in der Lage ist, die gestellten Aufgaben bei Bedarf zu erfiillen. Wenn sich bei
einer derartigen Uberpriifung herausstellt, dass auf Grund des geforderten Spezialwissens kurzfristig
keine Ersatzkraft eingesetzt werden kann, ist es besonders wichtig, diese Krafte langfristig zu schulen.

%} Es muss genau definiert sein, welche Aufgaben im Notfall auf welche Vertreter aufgeteilt werden.

4} Der Vertreter darf die erforderlichen Berechtigungen nur im Notfall erhalten (also keine Admin-Rechte
auf Vorrat).

o4} Wenn es nicht méglich ist, fir Personen einen kompetenten Vertreter zu benennen oder zu schulen,

sollte der Einsatz einer externen Vertretung eingeplant werden.

Besonders kritisch ist die Situation, wenn Sie bei der Analyse des Ist-Zustands bei Personalaufgaben an einen
"Single-Point-of-Knowledge" gelangen. Besitzt eine einzelne Person das alleinige Spezialwissen, um eine be-
stimmte IT-Aufgabe wahrnehmen zu kdnnen, so sollten Sie mit besonderer Sorgfalt fir deren Ausfall Vertreter
schulen oder externe Fachkrafte auswahlen.

3.3 Spionage

Datenmitnahme

Mitarbeiter, die berechtigt sind, Informationen zu lesen, kénnen diese Berechtigung auch nutzen, um eine Ko-
pie dieser Daten anzufertigen. Spéatestens dann, wenn die Notwendigkeit nicht mehr vorhanden ist, dass ein
Benutzer auf bestimmte sensible Daten zugreifen kénnen muss, sollte ihm also die entsprechende Berechti-
gung wieder entzogen werden.

Da nur schwer verhindert werden kann, dass wéahrend der befugten Arbeit mit sensiblen Daten bereits Kopien
angefertigt werden, sollten in Bereichen mit hohem Sicherheitsanspruch Uberlegungen angestellt werden, wie
der Transport von Daten aus dem geschlitzten Bereich heraus verhindert werden kann. Besonders die weite
Verbreitung von USB-Anschlissen an modernen PCs und die hohe Verfligbarkeit von entsprechenden USB-
Memory-Sticks stellen mangels ausreichender ins Betriebssystem integrierter Kontrollmethoden derzeit ein
Problem dar.

Folgende Uberlegungen sollten hier angestellt werden:

4| Sind in den PCs Diskettenlaufwerke/USB-Ports installiert?

4| Gibt es eine Mdglichkeit fiir Benutzer, externe Laufwerke (USB Flash Memory-Sticks, CD-Brenner, ZIP,
Wechselplatten etc.) anzuschlieBen, um Daten zu kopieren?

%} Besteht vom geschlitzten PC aus die Mdglichkeit eines Internetzugangs?
4} Wenn der Internetzugang nétig ist: Welche Programme sind zugelassen bzw. unabdingbar notwendig?

Erpressung/Manipulation

Statistiken Uber Schadensfalle im IT-Bereich weisen darauf hin, dass die Mehrheit der Falle von den eigenen
Mitarbeitern verursacht wurden und nur ein geringer Anteil von unternehmensfremden Personen.

Mitarbeiter, die einen Groll gegen das Unternehmen hegen, kénnten erhebliche Schaden verursachen, indem
sie z. B. die entwendeten Kundendaten oder Forschungsergebnisse veréffentlichen. Verargerte Mitarbeiter (zu
wenig Gehalt, Kiindigung o. A.) kénnen mit solchen Aktionen drohen, da sie viel leichter als Hacker direkten
Zugriff auf unternehmenskritische Daten haben, die sie manipulieren oder 16schen kénnen.
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3.4 Social Engineering

Was bedeutet Social Engineering?

Mitunter ist die einfachste Maoglichkeit fir einen Hacker, in das Netzwerk einer Firma einzudringen, nicht ein
erfolgreicher Angriff auf die Firewall oder das Knacken eines Passwortes. Vielerorts ist es oft erstaunlich ein-
fach, die Konto- und Zugangsdaten durch "Uberrumpeln” von den Mitarbeitern des Unternehmens selbst zu
erfahren.

Die Grundziele des Social Engineerings sind dieselben wie die des Hackens im Allgemeinen: Der Hacker méch-
te unautorisierten Zugang zu Systemen oder Informationen, um Betrug, einen Netzwerkeinbruch, Industrie-
spionage oder Identitatsdiebstahl zu begehen.

Social Engineering liber das Telefon

Die haufigste Variante des Social Engineering wird Uber das Telefon durchgefiihrt. Der Hacker gibt sich
gegenliiber dem Angerufenen als Mitarbeiter des Helpdesks oder als ein Kollege aus, der zur Behebung eines
dringenden Problems schnell ein Passwort bendtigt.

Aber auch speziell die Mitarbeiter des Helpdesks sind ein beliebtes Ziel fiir Social-Engineering-Angriffe: Es ist
ihre Aufgabe, freundlich zu sein und den Hilfesuchenden Antworten zu geben. Berlicksichtigen Sie nun, dass
Helpdeskmitarbeiter in Sicherheitsbelangen meist schlecht bis gar nicht geschult sind, ergibt sich fir den Ha-
cker eine Informationsquelle von unschatzbarem Wert.

Beispiel: Ein Anrufer, der sich beim Helpdesk meldet und behauptet, er habe Probleme mit dem RAS-Zugang
(Fernzugriff auf das Firmennetz), bekommt vom Helpdesk minutids erklart, wie der RAS-Zugang konfiguriert
ist und welche Einstellungen in der Firma gefordert sind. Falls der Helpdesk nach dem Namen fragen sollte,
kann der Hacker durchaus eine Antwort geben: Die 6ffentlichen Webseiten der Firmen informieren oft Uber
Ansprechpartner und Mitarbeiter in den entsprechenden Abteilungen.

Dumpster Diving

Wortlich tbersetzt als "Milleimertauchen” ist Dumpster Diving ebenfalls eine nitzliche Informationsquelle fir
den Hacker. Gelingt es dem Hacker, Zugang zu weggeworfenen Akten, Memos, Organisationsplanen, Disket-
ten, Backup-CDs oder Ahnlichem zu bekommen, kann er aus diesen Unterlagen rekonstruieren, wer welche
Rolle im Unternehmen spielt, welche Telefonnummer hat, zu welchen Zeiten er/sie im Bliro anwesend ist etc.

Beim weiteren Vorgehen des Hackers lassen sich die so gewonnenen Daten, wie Namen von Mitarbeitern, Te-
lefonnummern, Projektdetails usw. geschickt einsetzen, sodass in zusatzlichen Schritten weitere Informatio-
nen gewonnen werden kdnnen. Beispielsweise kénnte der Hacker wahrend der ihm bekannten Abwesenheit
eines Helpdesk-Mitarbeiters ungestort dessen PC in seinem Bliro durchsuchen - hier wird er sicher andere
nutzliche Daten finden.

Notizen
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Online Social Engineering

Online Social Engineering benutzt das Internet selbst, um neue Informationen zu gewinnen:

"Sie kénnten gewinnen!", heilt es beispielsweise in einer E-Mail an einen Mitarbeiter. Um an dem Gewinn-
spiel teilzunehmen, muss er nur schnell einen Fragebogen ausfiillen und ein paar Details zu seinem Arbeits-
platz erlautern o. A. Viele Menschen denken bei der Aussicht auf einen Gewinn nicht an den Wert der Infor-
mationen, die sie in ein Formular unbekannten Ursprungs eingeben.

Denkbar waére auch, den Mitarbeiter einen Account fir einen kostenlosen Internetdienst anlegen zu lassen:
"Sichern Sie jetzt 100 MB kostenlosen Webspace", "gratis Antivirus-Download" etc. Sobald der Account an-
gelegt wurde, kann der Hacker das eingegebene Passwort versuchsweise bei anderen Accounts desselben
Mitarbeiters benutzen. Da es sehr haufig vorkommt, dass Benutzer aus reiner Gewohnheit fiir verschiedene
Accounts dasselbe Passwort verwenden, ist diese Methode, in den Besitz von Passwortern zu kommen, rela-
tiv erfolgreich.

Phishing

Die neueste Variante der Social-Engineering-Angriffe ist das so genannte Phishing (engl. Kunstwort aus pass-
word und fishing: Passwortfischen). Bei dieser Art des Internetbetrugs werden zuerst massenhaft Mails ver-
schickt, die vorgeben, von einer Bank, von Online-Zahlungsdiensten oder Auktionshausern wie Paypal oder
eBay zu sein. Diese Mails gleichen in ihrem Erscheinungsbild den Mails der Originale.
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Sehr geehrter Kunde, '!:
ul
Die Sicherheitsabteilung unserer Bank hat beschlossen, ein neues Datenschutzssystem zu :::
entwickeln. Da zur Zeit die Betrigereien mit den Bankkonten von unseren Kundschaften 8fters ul
geworden sind, sind wir gezwungen, eine zusatzliche Autorisation van den Kanten unserer ul
Bankkunden varzunehmen. %on unseren Spezialisten wurden sowohl die Protokolle der ul
Informationsibertragung, als auch die Methoden der Kodierung der bertragenen Daten neu i
gestaltet. ul
ul
Auf Grund dessen, hitten wir unsere Kunden instandig, eine spezielle Form der zusitzlichen ul
Auterisation auszufiillen :::
W Qe Diese Schutzmaiinahmen wurden nur zur Sicherheit der Interessen unserer Kunden eingesetzt. :::
> ul
Ope| Danke filr lhr Verstandnis, ul
Cnalf ul
— | Mit freundlichen Griiien, ul
Type | Administration der Citibank ul
ul
ul
—ul
_I =]
YO ” g : L

Eine Phishing-Mail

In den Mails wird Ublicherweise ein Link angegeben, der mit diversen Techniken verschleiert wurde. Der Link
fuhrt nicht auf die Original-Website, sondern auf eine gefalschte Webseite, die sich gegebenenfalls nur
schwer von der Original-Website unterscheiden lasst.

Beispielsweise kénnen in der URL der gefalschten Webseite Unicode-Zeichen (z. B. kyrillische Zeichen) enthal-
ten sein, die wie lateinische Schriftzeichen aussehen. Durch die Verwendung dieser Zeichen unterscheidet
sich die Adresse von der Original-Adresse, ohne dass der Unterschied in der Adresszeile des Browsers zu er-
kennen ist.



Sicherheitsprobleme durch Mitarbeiter

Auf der gefalschten Webseite wird unter irgendwelchen Vorwéanden ein Login des Mail-Empféangers und po-
tenziellen Phishing-Opfers gefordert. Der ahnungslose Nutzer, der auf diese Website gelangt und sich mit sei-
nen authentischen Online-Zugangsdaten anmelden will, gibt so den Phishern seine Daten preis, die im Gegen-
zug dann sein Konto belasten oder die gestohlenen Zugangsdaten weiter ausnutzen kénnen (vgl. Abschnitt
12.3).

[} Klicken Sie niemals auf Hyperlinks in E-Mails, da sie auf geféalschte Webseiten verweisen kénnen.

%} Geben Sie die Internetadresse |hrer Bank mit der Tastatur in das Adressfeld des Browsers ein oder
wechseln Sie zur entsprechenden Internetadresse Uber einen in der History des Browsers vorhandenen
Eintrag.

Reverse Social Engineering

Normale Social-Engineering-Versuche versetzen den Hacker immer in eine Situation, in der er sich Informatio-
nen von Mitarbeitern oder aus dem Web bzw. den Mdlleimern selbst holen muss. Dies kann dazu fihren, dass
bei den Mitarbeitern Zweifel aufkommen, ob das Passwort hatte genannt werden sollen usw.

Deutlich trickreicher sind Reverse-Social-Engineering-Methoden, die damit enden, dass der Mitarbeiter dem
Hacker die gewinschten Informationen freiwillig gibt. Das oben beschriebene Phishing arbeitet im Prinzip
auch schon nach dieser Methode.

Zum Beispiel kdnnte der Hacker einen Telefonanruf durchfihren und sich als neuer Helpdesk-Mitarbeiter aus-
geben - mit entsprechender Rufnummer. Beim Auftreten eines Problems wiirde der betroffene Mitarbeiter
dann den Hacker um Hilfe bitten - dieser bendtigt wiederum zur L6sung des Problems nur schnell einige Da-
ten.

Flr einen Hacker wird es keine Schwierigkeit sein, die Ursache des Problems zu beheben, da Sie davon aus-
gehen konnen, dass der Hacker fir ein Problem im Netzwerk sorgen wird, um auch wirklich angerufen zu
werden.

Idealerweise schafft der Hacker es, Fehlerox081s x|
dem Benutzer beim Zugriff im Netz- o

werk oder in einer bestimmten Soft-

ware eine entsprechende Fehlermel-
dung anzuzeigen. Der Ruickruf erfolgt
nun durch den Benutzer, der dem Ver-  Fehiermeldung mit der Aufforderung, einen Supportmitarbeiter anzurufen
meintlichen Supportmitarbeiter ohne

Argwohn Auskunft Uber sensible Zu-

gangsdaten gibt.

Fehler 0x0815: Beim Zugriff auf die Datei ist ein Fehler aufgetreten. Bitte kontaktieren Sie den technischen Support
unter Nennung der Fehlernummer: Hr. Raith, Tel, 0941-29774-0

Der Vorteil aus der Sicht des Hackers ist beim Reverse Social Engineering, dass der Benutzer ihn kontaktiert,
um die gewiinschten Daten zu tbermitteln, und dass diese Ereignisse weniger verdachtig sind und somit nicht
so lange im Gedéchtnis bleiben.

Der Nachteil fir den Hacker ist, dass diese Methode eine deutlich langere Vorbereitungszeit, genauere Pla-

nung und moglicherweise auch schon einen Zugang zum Netzwerk oder zum Computer des Anwenders vor-
aussetzt.

Notizen
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